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IMPRESO SOLICITUD PARA VERIFICACIÓN DE TÍTULOS OFICIALES

1. DATOS DE LA UNIVERSIDAD, CENTRO Y TÍTULO QUE PRESENTA LA SOLICITUD

De conformidad con el Real Decreto 1393/2007, por el que se establece la ordenación de las Enseñanzas Universitarias Oficiales

UNIVERSIDAD SOLICITANTE CENTRO CÓDIGO
CENTRO

Universidad de Alcalá Escuela de Posgrado 28051921

NIVEL DENOMINACIÓN CORTA

Máster Ciberseguridad

DENOMINACIÓN ESPECÍFICA

Máster Universitario en Ciberseguridad por la Universidad de Alcalá

RAMA DE CONOCIMIENTO CONJUNTO

Ingeniería y Arquitectura No

HABILITA PARA EL EJERCICIO DE PROFESIONES
REGULADAS

NORMA HABILITACIÓN

No

SOLICITANTE

NOMBRE Y APELLIDOS CARGO

MARIA TERESA IRUELA DEVESA TECNICA GESTION

Tipo Documento Número Documento

NIF 02243368V

REPRESENTANTE LEGAL

NOMBRE Y APELLIDOS CARGO

MARÍA SOLEDAD MORALES LADRÓN Vicerrectora de Gestión de la Calidad

Tipo Documento Número Documento

NIF 52110092G

RESPONSABLE DEL TÍTULO

NOMBRE Y APELLIDOS CARGO

Iván Marsá Maestre Profesor Titular de Universidad

Tipo Documento Número Documento

NIF 09025905S

2. DIRECCIÓN A EFECTOS DE NOTIFICACIÓN
A los efectos de la práctica de la NOTIFICACIÓN de todos los procedimientos relativos a la presente solicitud, las comunicaciones se dirigirán a la dirección que figure

en el presente apartado.

DOMICILIO CÓDIGO POSTAL MUNICIPIO TELÉFONO

Colegio de San Ildefonso. Plaza de San Diego s/n 28801 Alcalá de Henares 618938582

E-MAIL PROVINCIA FAX

marisol.morales@uah.es Madrid 918854145
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3. PROTECCIÓN DE DATOS PERSONALES

De acuerdo con lo previsto en la Ley Orgánica 5/1999 de 13 de diciembre, de Protección de Datos de Carácter Personal, se informa que los datos solicitados en este

impreso son necesarios para la tramitación de la solicitud y podrán ser objeto de tratamiento automatizado. La responsabilidad del fichero automatizado corresponde

al Consejo de Universidades. Los solicitantes, como cedentes de los datos podrán ejercer ante el Consejo de Universidades los derechos de información, acceso,

rectificación y cancelación a los que se refiere el Título III de la citada Ley 5-1999, sin perjuicio de lo dispuesto en otra normativa que ampare los derechos como

cedentes de los datos de carácter personal.

El solicitante declara conocer los términos de la convocatoria y se compromete a cumplir los requisitos de la misma, consintiendo expresamente la notificación por

medios telemáticos a los efectos de lo dispuesto en el artículo 59 de la 30/1992, de 26 de noviembre, de Régimen Jurídico de las Administraciones Públicas y del

Procedimiento Administrativo Común, en su versión dada por la Ley 4/1999 de 13 de enero.

En: Madrid, AM 23 de octubre de 2018

Firma: Representante legal de la Universidad
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1. DESCRIPCIÓN DEL TÍTULO
1.1. DATOS BÁSICOS
NIVEL DENOMINACIÓN ESPECIFICA CONJUNTO CONVENIO CONV.

ADJUNTO

Máster Máster Universitario en Ciberseguridad por la
Universidad de Alcalá

No Ver Apartado 1:

Anexo 1.

LISTADO DE ESPECIALIDADES

No existen datos

RAMA ISCED 1 ISCED 2

Ingeniería y Arquitectura Ciencias de la computación Ingeniería y profesiones
afines

NO HABILITA O ESTÁ VINCULADO CON PROFESIÓN REGULADA ALGUNA

AGENCIA EVALUADORA

Fundación para el Conocimiento Madrimasd

UNIVERSIDAD SOLICITANTE

Universidad de Alcalá

LISTADO DE UNIVERSIDADES

CÓDIGO UNIVERSIDAD

029 Universidad de Alcalá

LISTADO DE UNIVERSIDADES EXTRANJERAS

CÓDIGO UNIVERSIDAD

No existen datos

LISTADO DE INSTITUCIONES PARTICIPANTES

No existen datos

1.2. DISTRIBUCIÓN DE CRÉDITOS EN EL TÍTULO
CRÉDITOS TOTALES CRÉDITOS DE COMPLEMENTOS

FORMATIVOS
CRÉDITOS EN PRÁCTICAS EXTERNAS

60 0 6

CRÉDITOS OPTATIVOS CRÉDITOS OBLIGATORIOS CRÉDITOS TRABAJO FIN GRADO/
MÁSTER

6 36 12

LISTADO DE ESPECIALIDADES

ESPECIALIDAD CRÉDITOS OPTATIVOS

No existen datos

1.3. Universidad de Alcalá
1.3.1. CENTROS EN LOS QUE SE IMPARTE

LISTADO DE CENTROS

CÓDIGO CENTRO

28051921 Escuela de Posgrado

1.3.2. Escuela de Posgrado
1.3.2.1. Datos asociados al centro
TIPOS DE ENSEÑANZA QUE SE IMPARTEN EN EL CENTRO

PRESENCIAL SEMIPRESENCIAL A DISTANCIA

Sí No No

PLAZAS DE NUEVO INGRESO OFERTADAS

PRIMER AÑO IMPLANTACIÓN SEGUNDO AÑO IMPLANTACIÓN

25 25
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TIEMPO COMPLETO

ECTS MATRÍCULA MÍNIMA ECTS MATRÍCULA MÁXIMA

PRIMER AÑO 60.0 60.0

RESTO DE AÑOS 0.0 0.0

TIEMPO PARCIAL

ECTS MATRÍCULA MÍNIMA ECTS MATRÍCULA MÁXIMA

PRIMER AÑO 30.0 30.0

RESTO DE AÑOS 0.0 0.0

NORMAS DE PERMANENCIA

https://portal.uah.es/portal/page/portal/posgrado/masteres_universitarios/normativa/normativa_UAH/permanencia

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No
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2. JUSTIFICACIÓN, ADECUACIÓN DE LA PROPUESTA Y PROCEDIMIENTOS
Ver Apartado 2: Anexo 1.

3. COMPETENCIAS
3.1 COMPETENCIAS BÁSICAS Y GENERALES

BÁSICAS

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicación de
ideas, a menudo en un contexto de investigación

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones últimas que las sustentan a públicos
especializados y no especializados de un modo claro y sin ambigüedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habrá de
ser en gran medida autodirigido o autónomo.

GENERALES

CG1 - Capacidad para aplicar conocimientos y técnicas de seguridad de la información a la gestión, evaluación, cumplimiento de
normativas y diseño de departamentos, programas y proyectos.

CG2 - Capacidad para seleccionar y aplicar técnicas, métodos y tecnologías de protección de la información y las comunicaciones
en contextos complejos y cambiantes.

CG3 - Capacidad para aplicar herramientas a la protección, análisis y evaluación de componentes software, así como para emitir
juicios sobre los atributos relacionados con la seguridad de sistemas.

CG4 - Capacidad para seleccionar, implantar, desplegar y mantener soluciones de monitorización, defensa e inteligencia en
ciberseguridad, combinando diferentes elementos hardware, software y humanos.

3.2 COMPETENCIAS TRANSVERSALES

CT1 - Gestión del tiempo

CT2 - Planificación

CT3 - Trabajo en equipo

CT4 - Resolución de problemas

CT5 - Toma de decisiones

CT6 - Comunicación verbal

CT7 - Comunicación escrita

CT8 - Orientación a la calidad

3.3 COMPETENCIAS ESPECÍFICAS

CE1 - Capacidad para aplicar conocimientos a la gestión de equipos, centros y departamentos responsables de la seguridad
informática, incluyendo la auditoría de esos sistemas basada en un análisis de riesgos y el establecimiento de políticas.

CE2 - Capacidad para razonar y tomar decisiones relativas a la seguridad y la privacidad acordes con el conocimiento de la
regulación relevante, nacional e internacional.

CE3 - Capacidad para aplicar conocimientos de economía y psicología de la seguridad, incluyendo la ingeniería social y los factores
humanos en la ciberseguridad.

CE4 - Capacidad para aplicar, escoger y valorar diferentes controles de seguridad, ya sean basados en hardware, software y/o
procedimentales.

CE5 - Capacidad para aplicar los fundamentos y las técnicas de ingeniería criptográfica a la selección, diseño y evaluación de la
seguridad de la información y las comunicaciones.

CE6 - Capacidad para diferenciar, seleccionar y desplegar tecnologías y arquitecturas de comunicaciones seguras de acuerdo con
los requisitos de usuarios y organizaciones.

CE7 - Capacidad para aplicar técnicas avanzadas de ocultación de información sobre diferentes soportes, así como para analizar la
presencia de esas informaciones ocultas.
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CE8 - Capacidad para aplicar técnicas de indagación de vulnerabilidades en el software y en las redes, así como para aplicar
contramedidas para esas técnicas.

CE9 - Capacidad para analizar software malicioso destinado a la intrusión o exfiltración en sus aspectos estáticos y dinámicos, para
componentes individuales o redes complejas.

CE10 - Capacidad para aplicar los procesos, métodos y tecnologías del análisis forense digital.

CE11 - Capacidad para la selección, configuración y despliegue de componentes y sistemas software de monitorización, agregación
de datos, correlación y reacción para la ciberseguridad.

CE12 - Capacidad para aplicar técnicas, combinar y analizar datos y seleccionar fuentes de datos para los diferentes aspectos de la
ciberinteligencia.

CE13 - Capacidad para aplicar técnicas de inteligencia computacional al análisis de datos y al conocimiento situacional en
ciberseguridad.

CETFM1 - Capacidad para elaborar un trabajo que aporte una perspectiva nueva sobre una o varias de las diferentes áreas del
programa o aplique sus competencias a un problema complejo o innovador, siguiendo estándares profesionales, de planificación y
académicos adecuados.

CETFM2 - Capacidad para presentar y defender ante un panel evaluador de perfiles diversos el resultado, conclusiones e
implicaciones de un trabajo que pone en práctica las competencias adquiridas en el programa.

CEPE1 - Capacidad para identificar las líneas de actuación que guían la actividad profesional en el sector de la ciberseguridad, y
para vincular los contenidos académicos del programa con el ejercicio profesional de la disciplina.

CEPE2 - Capacidad para trabajar de forma efectiva en cooperación con otros profesionales.

4. ACCESO Y ADMISIÓN DE ESTUDIANTES
4.1 SISTEMAS DE INFORMACIÓN PREVIO

Ver Apartado 4: Anexo 1.

4.2 REQUISITOS DE ACCESO Y CRITERIOS DE ADMISIÓN

Para ser admitido en un Máster Universitario, un estudiante necesita:

1. Si procede de un país no hispanohablante, deberá acreditar el dominio de la lengua española equivalente al nivel B2 según el Marco Común Europeo de Referen-
cia para las Lenguas. No es necesario este requisito si la docencia en el máster se imparte en inglés.

2. Seguro de asistencia sanitaria obligatoria. Todos los estudiantes que no tengan nacionalidad española, o de ninguno de los estados de la Unión Europea y no po-
sean residencia autorizada, tienen la obligación de suscribir el seguro de asistencia sanitaria ofertado por la Universidad de Alcalá a través de su Fundación. Toda
la información relacionada con el mismo está en el siguiente enlace: https://www.fgua.es/seguros/

3. Reunir los requisitos específicos de admisión que se reflejan en el punto 4.2.2.

4.2.1. Acceso:

1. Para acceder a las enseñanzas oficiales de Máster será necesario estar en posesión de un título universitario oficial español u otro expedido por una institución de
educación superior perteneciente a otro Estado integrante del Espacio Europeo de Educación Superior que facultan en el mismo para el acceso a enseñanzas de
máster.

1. Así mismo, podrán acceder los titulados conforme a sistemas educativos ajenos al Espacio Europeo de Educación Superior sin necesidad de la homologación de
sus títulos, previa comprobación por la Universidad de que aquellos acreditan un nivel de formación equivalente a los correspondientes títulos universitarios ofi-
ciales españoles y que facultan en el país expedidor del título para el acceso a enseñanzas de posgrado. El acceso por esta vía no implicará, en ningún caso, la ho-
mologación del título previo de que esté en posesión el interesado, ni su reconocimiento a otros efectos que el de cursar las enseñanzas de Máster El acceso por
esta vía no implicará, en ningún caso, la homologación del título previo de que esté en posesión el interesado, ni su reconocimiento a otros efectos que el de cur-
sar las enseñanzas de Máster.

4.2.2. Admisión:

1. La admisión en el Máster es tarea de los departamentos responsables del mismo (Automática y Ciencias de la Computación), que valorarán el perfil del estudian-
te a través de la Comisión Académica del Máster, que tendrá la siguiente composición: el director del máster y un profesor que represente cada una de las mate-
rias propuestas).

2. El perfil principal de ingreso sería: Alumnos en posesión de un título de grado cuyas materias incluyen asignaturas relacionadas con análisis y diseño de redes de
telecomunicación, análisis y diseño de sistemas operativos, análisis y diseño de software, y provisión de servicios telemáticos, fundamentalmente:

a. Grado de Ingeniería Telemática
b. Grado de Ingeniería Informática
c. Grado en Ingeniería de Computadores
d. Grado en Sistemas de Información
e. Grado en Ingeniería en Sistemas de Telecomunicación
f. Grado en Ingeniería en Tecnologías de Telecomunicación
g. Grado en Ingeniería en Electrónica de Comunicaciones
h. Titulaciones equivalentes en el sistema precedente (Ingenieros en Informática e Ingenieros Técnicos en Informática de las diferentes ramas, Ingenieros

de Telecomunicación e Ingenieros Técnicos de Telecomunicación de las diferentes ramas).
i. Titulaciones equivalentes de otras universidades con denominaciones distintas
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3. Perfil secundario de ingreso: Alumnos en posesión de titulaciones parcialmente afines, esto es, titulaciones en las que se imparte de forma no exhaustiva las ma-
terias propias del perfil principal. Títulos cuyos códigos de educación principal o secundario estén comprendidos en:

a. Códigos de área de "Ingeniería, Industria y Construcción", exceptuando los ya incluidos en el perfil principal.
b. Códigos de área de "Ciencias", exceptuando los ya incluidos en el perfil principal.

4. Se examinará de manera individual las titulaciones de los candidatos para determinar los complementos formativos (detallados en apartados posteriores) necesa-
rios para garantizar el correcto aprovechamiento del programa.

5. Para la admisión se requerirá expediente de estudios previos del estudiante y curriculum vitae.
6. El criterio de valoración de méritos tendrá como elemento fundamental el expediente académico en los estudios previos, incluyendo, si fuera necesario, una en-

trevista personal.

4.3 APOYO A ESTUDIANTES

La Universidad cuenta con un Servicio de Orientación y Promoción de Estudios que se centra en las siguientes áreas:

Orientación profesional y laboral:

Se encarga de apoyar a los estudiantes/titulados de la UAH en el establecimiento de un proyecto profesional personal que sea cierto, realizable, que le
facilite su inserción en el mercado laboral y le entrene en habilidades y competencias necesarias para la búsqueda de empleo.

Para ello se trabaja a través de tutorías individualizadas que consisten en una atención personal, o de acciones grupales, es decir, talleres de búsque-
da activa de empleo, entrevistas o adquisición de competencias. e-mail: equipo.orientacion@uah.es

Prácticas externas:

La Universidad favorece el desarrollo de las prácticas externas por parte de los diversos agentes que intervienen y ha diseñado un modelo flexible y
autónomo para los centros, que pretende a su vez garantizar la seguridad jurídica mediante un mínimo común normativo y procedimental.

e-mail: practicas.empresa@uah.es

Ofertas de Empleo

La Universidad, a través de este servicio, pone en contacto a las empresas o entidades externas, con los estudiantes que pudiesen encajar en las ne-
cesidades de las mismas.

La Empresas solicita candidatos para su oferta. Una vez analizada la idoneidad de la oferta, se dará difusión dentro de los canales de comunicación de
la UAH (Comunic@ 2.0, web del servicio, etc). y el estudiante interesado solicitará la misma.

e-mail:bolsa.empleo@uah.es; e-mail: panorama.laboral@uah.es

Programa de Emprendimiento

Cuyo fin principal es:

· Motivar a los universitarios hacia la iniciativa empresarial.

· Identificar nuevas posibilidades de empleo.

· Conocer las partes que componen el Plan de Empresa y aprender a elaborarlo.

· Conocer los trámites y aspectos legales para la generación de un proyecto empresarial.

· Ser capaz de analizar la viabilidad de dicho plan.

Talleres, cursos y actividades

Desde el Servicio de Orientación al Estudiante (SOE) elaboramos distintos talleres, cursos y actividades con el fin de ayudarte tanto personal como
profesionalmente.

A través de estas actividades se podrán obtener créditos de libre elección para los planes de estudio no renovados (licenciaturas y diplomaturas) o cré-
ditos optativos transversales para los estudios de grado.

Orientación Psicopedagógica

Es un servicio que ofrece asesoramiento y orientación a toda la comunidad universitaria (Alumnos, PDI y PAS) para resolver dificultades psicológicas
y/o pedagógicas que estén afectando a la vida académica, laboral y/o personal.

e-mail:psicopedagogico@uah.es

Tutorías Personalizadas

La Universidad de Alcalá se encuentra entre las instituciones que se esfuerzan en añadir a las enseñanzas regladas oficiales, complementos a la ac-
tividad docente que repercutan en una mejora en la transmisión de conocimientos hacia el alumno. Por ello, y promovido por el Vicerrectorado de Do-
cencia, distintas Facultades y Escuelas han puesto en marcha desde el curso 2003-2004 el programa de tutorías académicas personalizadas.

El programa de tutorías académicas personalizadas se configura como elemento de apoyo al estudio de modo que el alumno disponga de una asisten-
cia académica en los primeros años de su devenir universitario y que esto redunde en un mejor aprovechamiento de la formación y conocimientos que
le brinda su carrera.

Este programa va dirigido a potenciar las capacidades de los estudiantes, fortalecer las debilidades surgidas en los procesos de aprendizaje y propor-
cionar orientación académica que ayude al alumno en la toma de decisiones con respecto a las opciones de formación que le brinda la Universidad.

La Universidad cuenta, además, con una Oficina del Defensor Universitarioque ofrece los siguientes servicios:
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§ CONSULTA SOBRE:

§ Derechos de los universitarios

§ Procedimiento administrativo

§ Cambio de grupo, de horarios, de plan...

§ PLANTEMIENTOS DE QUEJA

§ MEDIACIÓN EN CASO DE CONFLICTO

UBICACIÓN:

La Oficina del Defensor está en la planta baja del edificio del Rectorado.
Horario de atención al público:

§ Mañanas: de lunes a viernes de 09:00 h. a 14:00 h.

§ Tardes: martes y miércoles de 16:00 h. a 18:00 h.

Plaza de San Diego, s/n 28801 Alcalá de Henares

CÓMO SE HACE:

§ Personalmente, dirigiéndote a la Oficina.

§ Por teléfono: 91-8854178

§ Por fax: 91-8856499

§ Por correo postal: Oficina del Defensor Universitario

§ Por correo electrónico: defensor@uah.es

§ Por escrito: formulario

QUÉ: Cuando acudes al Defensor, debes saber que:

§ PUEDE HACER:

· Disponer de un entorno neutro y seguro para hablar

· Abogar por un proceso justo.

· Escuchar tus preocupaciones y quejas.

· Ayudar a entender la política de la Universidad.

· Analizar e investigar las cuestiones que te preocupan.

· Mediar en conflictos.

· Recomendar cambios en la política de la Universidad.

· Apoyar a los universitarios en la búsqueda de soluciones

· Velar por asegurar la calidad de los servicios

· Tratar el asunto de forma confidencial

§ NO PUEDE HACER:

· Realizar juicios o valoraciones

· Tomar decisiones que correspondan a quien reclama

· Dar asesoría jurídica

· Tomar decisiones que corresponden a otros órganos

· Atender quejas o consultas anónimas

· Actuar en asuntos sometidos a órganos judiciales
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QUIÉN:

§ ALUMNOS DE LA UNIVERSIDAD DE ALCALÁ

· De Grado

· De Posgrado

· Estudios Propios

· Cursos de Verano

· Otros cursos de formación

§ BECARIOS DE INVESTIGACIÓN

§ PROFESORES

§ PERSONAL DE ADMINISTRACIÓN Y SERVICIOS

USUARIOS DE LOS SERVICIOS DE LA UNIVERSIDAD Y ENTES DEPENDIENTES (Alcalingua, CRUSA, Fundación Gral. de la UAH, etc

4.4 SISTEMA DE TRANSFERENCIA Y RECONOCIMIENTO DE CRÉDITOS

Reconocimiento de Créditos Cursados en Enseñanzas Superiores Oficiales no Universitarias

MÍNIMO MÁXIMO

0 0

Reconocimiento de Créditos Cursados en Títulos Propios

MÍNIMO MÁXIMO

0 9

Adjuntar Título Propio
Ver Apartado 4: Anexo 2.

Reconocimiento de Créditos Cursados por Acreditación de Experiencia Laboral y Profesional

MÍNIMO MÁXIMO

0 9

La Comisión de Estudios Oficiales de Posgrado de la Universidad de Alcalá (en adelante UAH), en su sesión cele-
brada el día 9 de junio de 2009, acuerda aprobar la normativa reguladora del sistema de reconocimiento y transfe-
rencia de créditos, procediendo posteriormente a su modificación en la Comisión de 10 de mayo de 2010, y en la
Comisión de 19 de julio de 2010. El Consejo de Gobierno de la UAH aprueba esta normativa en su sesión ordinaria
de fecha 22 de julio 2010. A continuación se recoge la misma.

~~EXPOSICIÓN DE MOTIVOS

El preámbulo del Real Decreto 1393/2007, de 29 de octubre, por el que se establece la ordenación de las enseñan-
zas universitarias oficiales establece que ¿uno de los objetivos fundamentales es fomentar la movilidad de los estu-
diantes, tanto dentro de Europa, como con otras partes del mundo, y sobre todo la movilidad entre las distintas Uni-
versidades españolas y dentro de la misma Universidad. En este contexto resulta imprescindible apostar por un sis-
tema de reconocimiento y acumulación de créditos, en el que los créditos cursados en otra Universidad serán reco-
nocidos e incorporados al expediente del estudiante¿.

En esta línea, el artículo 6 del Real Decreto 1393/2007 en la nueva redacción dada por el Real Decreto 861/2010, de
2 de julio, define el reconocimiento y la transferencia de créditos y determina que con objeto de hacer efectiva la mo-
vilidad de los estudiantes, tanto dentro del territorio nacional como fuera de él, las Universidades elaborarán y harán
pública su normativa sobre el sistema de reconocimiento y transferencia de créditos, con sujeción a los criterios ge-
nerales que sobre el particular se recogen en el mismo.

Este Real Decreto, además, dispone que la memoria que configura el proyecto de título oficial que deben presentar
las Universidades para su correspondiente verificación, contendrá el sistema de reconocimiento y transferencia de
créditos propuesto por la Universidad.

En consecuencia con todo lo anterior, la Comisión de Estudios Oficiales de Posgrado de la Universidad de Alcalá (en
adelante UAH), en su sesión celebrada el día 9 de junio de 2009, acuerda aprobar la normativa reguladora del siste-
ma de reconocimiento y transferencia de créditos, procediendo posteriormente a su modificación en la Comisión de
10 de mayo de 2010, y en la Comisión de 19 de julio de 2010. El Consejo de Gobierno de la UAH aprueba esta nor-
mativa en su sesión ordinaria de fecha 22 de julio 2010.
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CAPÍTULO I. DISPOSICIONES GENERALES

Artículo 1º. Ámbito de aplicación. - Esta normativa será de aplicación a las enseñanzas universitarias oficiales de
Posgrado reguladas por el Real Decreto 1393/2007, de 29 de octubre, modificado por el Real Decreto 861/2010, de
2 de julio, que se impartan en la UAH.

Artículo 2º. Conceptos básicos. - Las unidades básicas de reconocimiento son los créditos y las competencias y los
conocimientos derivados de las enseñanzas cursadas.

CAPÍTULO II. RECONOCIMIENTO DE CRÉDITOS

Artículo 3º. Definición y número de créditos objeto de reconocimiento. - 1. A los efectos de esta normativa, se entien-
de por reconocimiento la aceptación por la UAH de los créditos que, habiendo sido obtenidos en unas enseñanzas
oficiales, en ésta u otra Universidad, son computados por la UAH en otras enseñanzas distintas a efectos de la ob-
tención de un título oficial de Máster Universitario o de la superación del periodo de formación del Programa de Doc-
torado.

Asimismo, podrán ser objeto de reconocimiento los créditos cursados en otras enseñanzas superiores oficiales o en
enseñanzas universitarias conducentes a la obtención de otros títulos, a los que se refiere el artículo 34.1 de la Ley
Orgánica 6/2001, de 21 de diciembre, de Universidades.

La experiencia laboral y profesional acreditada podrá ser también reconocida en forma de créditos que computarán a
efectos de la obtención del título oficial de Máster o de la superación del periodo de formación del Programa de Doc-
torado, siempre que dicha experiencia esté relacionada con las competencias inherentes a dicho título o periodo de
formación.

En todo caso no podrán ser objeto de reconocimiento los créditos correspondientes al trabajo fin de Máster.

2. El número de créditos que sean objeto de reconocimiento a partir de experiencia profesional o laboral y de estu-
dios propios no podrá ser superior, en su conjunto, al 15% del total de créditos que constituyen el plan de estudios.

3. No obstante lo anterior, los créditos procedentes de títulos propios podrán, excepcionalmente, ser objeto de reco-
nocimiento en un porcentaje superior al señalado en el párrafo anterior o, en su caso, ser objeto de un reconocimien-
tos en su totalidad siempre que el correspondiente título propio haya sido extinguido y sustituido por un título oficial.

Artículo 4º. Criterios de reconocimiento de créditos entre estudios universitarios cursados en centros españoles o del
Espacio Europeo de Educación Superior y las enseñanzas oficiales de Máster.

1. Estudios de Diplomado, Arquitecto Técnico, Ingeniero Técnico o Grado.

No podrán reconocerse créditos en las enseñanzas oficiales de Máster a los estudiantes que estén en posesión de
un título oficial de Diplomado, Arquitecto Técnico, Ingeniero Técnico, o Grado.

2. Estudios de Licenciado, Ingeniero o Arquitecto.

Quienes estén en posesión de un título oficial de Licenciado, Arquitecto o Ingeniero, y accedan a las enseñanzas ofi-
ciales de Máster, y quienes hayan realizado asignaturas del segundo ciclo de estos estudios, podrán obtener reco-
nocimiento de créditos teniendo en cuenta la adecuación entre las competencias y los conocimientos derivados de
las enseñanzas cursadas y los previstos en el plan de estudios de las enseñanzas de Máster solicitadas.

3. Estudios de Máster.

Entre enseñanzas universitarias oficiales de Máster reguladas por el Real Decreto 56/2005 o el Real Decreto
1393/2007, serán objeto de reconocimiento los créditos correspondientes a los módulos, materias o asignaturas cur-
sadas, teniendo en cuenta la adecuación entre las competencias y los conocimientos derivados de las enseñanzas
cursadas y los previstos en el plan de estudios de las enseñanzas de Máster solicitadas.

4. Estudios de Doctorado.

Serán objeto de reconocimiento los créditos obtenidos en programas de Doctorado regulados por normas anteriores
a los Reales Decretos 56/2005 y 1393/2007 teniendo en cuenta la adecuación entre las competencias y conocimien-
tos derivados de los cursos y trabajos de investigación tutelados cursados y los previstos en el plan de estudios de
las enseñanzas de Máster solicitadas.

Los estudiantes que hayan cursado los Estudios de Doctorado en otra Universidad deberán solicitar el traslado de
expediente en los plazos de admisión que se establezcan para cada año académico.

5. Estudios Propios.
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a) Podrán ser objeto de reconocimiento los créditos obtenidos en títulos propios de posgrado cursados en cualquier
Universidad española, teniendo en cuenta la adecuación entre las competencias y los conocimientos asociados a los
módulos, materias o asignaturas cursadas y los previstos en el plan de estudios de las enseñanzas de Máster solici-
tadas.

El número de créditos que sean objeto de reconocimiento a partir de estos títulos propios y de la experiencia profe-
sional o laboral no podrá ser superior, en su conjunto, al 15% del total de créditos que constituyen el plan de estu-
dios.

b) No obstante lo anterior, los créditos procedentes de títulos propios de posgrado podrán, excepcionalmente, ser
objeto de reconocimiento en un porcentaje superior al señalado en el párrafo anterior o, en su caso ser objeto de re-
conocimientos en su totalidad siempre que el correspondiente título propio haya sido extinguido y sustituido por un tí-
tulo oficial.

6. Curso de aptitud pedagógica, curso de cualificación pedagógica y otros cursos de capacitación profesional.

A juicio de la Comisión de Estudios Oficiales de Posgrado, y a propuesta de la Dirección Académica del Máster,
quienes estén en posesión del Certificado de aptitud pedagógica, cualificación pedagógica o capacitación profesio-
nal podrán obtener reconocimiento de créditos teniendo en cuenta la adecuación entre las competencias y los cono-
cimientos derivados de las enseñanzas cursadas y los previstos en el plan de estudios de las enseñanzas de Máster
solicitadas.

Artículo 5º. Reconocimiento de créditos entre estudios universitarios cursados en centros extranjeros y las enseñan-
zas oficiales de Máster.- A juicio de la Comisión de Estudios Oficiales de Posgrado, y a propuesta de la Dirección
Académica del Máster, se podrán reconocer créditos a los titulados universitarios conforme a sistemas educativos
extranjeros propios o ajenos al Espacio Europeo de Educación Superior, teniendo en cuenta la adecuación entre las
competencias y los conocimientos derivados de las enseñanzas cursadas y los previstos en el plan de estudios de
las enseñanzas de Máster solicitadas.

Artículo 6º. Programas de intercambio o movilidad.- 1. Los estudiantes que participen en programas de movilidad na-
cionales o internacionales suscritos por la UAH, para realizar un período de estudios en otras Universidades o Insti-
tuciones de Educación Superior, obtendrán el reconocimiento de créditos que se establezca en el acuerdo académi-
co correspondiente, que se ajustará a la presente Normativa.

2. Asimismo, lo dispuesto en esta Normativa será de aplicación a los Convenios específicos de movilidad que se
suscriban para la realización de dobles titulaciones.

Artículo 7º. Trabajo fin de Máster.- No podrán ser objeto de reconocimiento los créditos correspondientes al trabajo
fin de Máster.

Artículo 8º. Experiencia laboral y profesional.- 1. De acuerdo con lo establecido en el artículo 36.d) de la Ley Orgá-
nica 6/2001, de 21 de diciembre, de Universidades, en su nueva redacción dada por la Ley Orgánica 4/2007, de 12
de abril, y de acuerdo con lo establecido en el artículo 6.2 del Real Decreto 1393, modificado por el Real Decreto
861/2010, la experiencia laboral y profesional acreditada podrá ser reconocida siempre que dicha experiencia esté
relacionada con las competencias inherentes a las enseñanzas de Máster solicitadas, y con los límites establecidos
en el artículo 3.2 de esta normativa.

2. La Dirección Académica del Máster, o el plan de estudios, establecerán el tipo de experiencia que se tendrá en
cuenta, las instituciones o empresas en las que se ha tenido que desarrollar y el periodo de tiempo mínimo que se
exigirá para su valoración. No obstante, en ningún caso se podrá hacer un reconocimiento parcial de asignaturas o
de las prácticas externas.

Artículo 9º. Otros reconocimientos.- Cuando se trate de títulos oficiales que habiliten para el ejercicio de actividades
profesionales reguladas en España, para las que el Gobierno haya establecido las condiciones a las que deberán
adecuarse los correspondientes planes de estudios, serán objeto de reconocimiento los créditos que, en su caso, se
definan en la correspondiente norma reguladora.

CAPÍTULO III. PROCEDIMIENTO ADMINISTRATIVO PARA EL RECONOCIMIENTO DE CRÉDITOS

Artículo 10º. Solicitud de reconocimiento de créditos. Lugar y plazo de presentación.- 1 . La solicitud de reconoci-
miento de créditos se cumplimentará por vía telemática, y se presentará en el Registro General de la UAH o en cual-
quiera de los lugares señalados en el artículo 38.4 de la Ley 30/1992, de 26 de noviembre, de Régimen Jurídico de
las Administraciones Públicas y del Procedimiento Administrativo Común.

2. La solicitud se presentará en el plazo administrativo que fije la Universidad para cada año académico.

Artículo 11º. Documentación a presentar.- Junto con la solicitud de reconocimiento de créditos, el estudiante presen-
tará la siguiente documentación.
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1. Para estudios universitarios cursados en centros españoles:

a) Fotocopia cotejada o compulsada del certificado académico personal de los estudios realizados.

b) Fotocopia cotejada o compulsada de la guía docente o programa de cada asignatura de la que se solicite el reco-
nocimiento de créditos, con indicación de las competencias y los conocimientos adquiridos, los contenidos desarro-
llados, las actividades realizadas y su extensión en créditos u horas, sellado por el centro correspondiente.

c) Plan de estudios. No será necesario presentar esta documentación si los estudios origen del reconocimiento se
han cursado en la UAH.

2. Para estudios universitarios cursados en centros extranjeros:

a) Fotocopia cotejada o compulsada de la certificación académica de los estudios realizados, en la que consten las
asignaturas cursadas, las calificaciones obtenidas, la carga lectiva en horas o en créditos, los años académicos en
los que se realizaron y el sistema de calificación en el que se ha expedido la certificación académica, con indicación
expresa de la nota mínima y máxima de dicho sistema.

b) Fotocopia cotejada o compulsada del programa de las asignaturas cursadas y superadas de las que se solicite el
reconocimiento de créditos, con indicación de las competencias y los conocimientos adquiridos, los contenidos desa-
rrollados, las actividades realizadas y su extensión en créditos u horas, sellado por el centro correspondiente

c) Fotocopia cotejada o compulsada del plan de estudios sellado por el centro correspondiente.

3. Para experiencia laboral y profesional:

a) Currículum vitae actualizado.

b) Vida laboral de la Seguridad Social.

c) Fotocopia cotejada del/los certificado/s expedido/s por la/s institución/es o empresa/s pública/s o privada/s en las
que ha prestado sus servicios, indicando las funciones o tareas realizadas y el tiempo de desempeño.

La Dirección Académica del Máster podrá solicitar otra documentación complementaria que considere necesaria pa-
ra valorar la adecuación del currículum al plan de estudios para el que se solicita el reconocimiento de créditos.

Artículo 12º. Requisitos de los documentos académicos expedidos en el extranjero.- Los documentos académicos
expedidos en el extranjero se ajustarán a los siguientes requisitos:

a) Deberán ser oficiales y estar expedidos por las autoridades competentes para ello, de acuerdo con el ordena-
miento jurídico del país de que se trate.

b) Deberán ir acompañados, en su caso, de su correspondiente traducción oficial al castellano, excepto si están ex-
pedidos en alguno de los siguientes idiomas: francés, inglés, italiano o portugués.

Artículo 13º. Competencia para resolver.- La Comisión de Estudios Oficiales de Posgrado es el órgano competente
para resolver las solicitudes de reconocimiento de créditos, para lo cual tendrá en cuenta la propuesta formulada por
la Dirección Académica del Máster.

No obstante, en los casos de reconocimiento de créditos derivados de acuerdos de estudios realizados en el marco
de programas de movilidad, doble titulación, o situaciones de reconocimiento automático de créditos previstos en los
planes de estudios, no será necesaria la propuesta de resolución.

Artículo 14º. Plazo para resolver.- El plazo para resolver y notificar la resolución de reconocimiento de créditos será
de tres meses, a contar desde la fecha en que la solicitud haya tenido entrada en el Registro General de la UAH. La
falta de resolución expresa en el plazo señalado permitirá entender desestimada la solicitud de reconocimiento de
créditos.

La desestimación de la solicitud de reconocimiento de créditos por silencio administrativo tiene el efecto de permitir
al interesado la interposición del recurso de alzada ante el Rector en el plazo de tres meses contados a partir del día
siguiente a aquel en que, de acuerdo con esta Normativa, se produzcan los efectos del silencio administrativo, según
lo previsto en los artículos 43 y 115 de la Ley 30/1992, de 26 de noviembre, de Régimen Jurídico de las Administra-
ciones Públicas y del Procedimiento Administrativo Común, modificada por la Ley 4/1999, de 13 de enero.

Artículo 15º. Contenido de la resolución. - La resolución de reconocimiento de créditos contendrá:

a) La denominación de la/s asignatura/s objeto del reconocimiento y, en su caso, de los módulos y materias, la tipo-
logía, el número de créditos y la calificación, indicando las asignaturas origen del reconocimiento, y
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b) La denominación de la/s asignatura/s y, en su caso, de los módulos y materias, que no proceda reconocer, indi-
cando las asignaturas del plan de estudios de origen. En este caso la resolución será motivada.

Contra esta resolución, que no pone fin a la vía administrativa, se podrá interponer recurso de alzada ante el Rector
de acuerdo con lo establecido en los artículos 114 y 115 de la Ley 30/1992, de 26 de noviembre, de Régimen Jurídi-
co de las Administraciones Públicas y del Procedimiento Administrativo Común, modificada por la Ley 4/1999, de 13
de enero.

Artículo 16º. Calificación.- 1. Las asignaturas reconocidas mantendrán la calificación obtenida en las asignaturas ori-
gen del reconocimiento, excepto cuando se trate de estudios universitarios cursados en el extranjero, en cuyo caso,
las calificaciones obtenidas en las asignaturas origen del reconocimiento se convertirán al sistema de calificación de-
cimal español.

2. El reconocimiento de créditos a partir de la experiencia profesional o laboral y de los estudios propios no incorpo-
rará calificación de los mismos por lo que no computarán a efectos de baremación del expediente.

3. En el supuesto de que el estudiante solicite el reconocimiento de una asignatura por la realización de varias, se
realizará la media ponderada, asignándose la calificación resultante.

4. Si el certificado que aporta el estudiante únicamente contempla la calificación cualitativa en alguna asignatura, se
asignará a ésta la calificación numérica que corresponda, de acuerdo con el siguiente baremo: aprobado (5.5), nota-
ble (7.5), sobresaliente (9) y Matrícula de Honor (10)

CAPÍTULO IV. PRECIOS PÚBLICOS

Artículo 17º. Importe y liquidación de los créditos reconocidos.- 1. Los estudiantes que obtengan el reconocimiento
de créditos abonarán el 25% del precio del crédito correspondiente al Máster universitario que realicen, de acuerdo
con lo establecido en el Decreto del Consejo de Gobierno de la Comunidad de Madrid, por el que se fijan los precios
públicos por estudios universitarios para cada año académico.

2. La justificación del abono del precio público es un requisito necesario para la incorporación de los créditos en el
expediente académico del estudiante.

3. La falta de pago dentro del plazo que figure en el impreso de liquidación, supone que el estudiante renuncia al de-
recho otorgado por la resolución de reconocimiento.

CAPÍTULO V. TABLAS DE RECONOCIMIENTO DE CRÉDITOS

Artículo 18º. Enseñanzas oficiales cursadas en Universidades españolas.- Con el fin de que los estudiantes conoz-
can con antelación los créditos que se reconocen, los planes de estudio de Máster Universitario podrán incluir tablas
de reconocimiento automático de los créditos obtenidos en otras enseñanzas oficiales, cursadas en la UAH o en otra
Universidad española. Para mayor agilidad del procedimiento, los planes de estudio podrán permitir, además, que el
reconocimiento de créditos se haga sin necesidad de que la Dirección Académica del Máster emita propuesta de re-
solución.

Artículo 19º. Titulaciones universitarias extranjeras.- Los planes de estudio de Máster Universitario podrán contem-
plar los supuestos en que puedan reconocerse, automáticamente o mediante convenio, créditos obtenidos en titu-
laciones universitarias extranjeras, propias o ajenas al Espacio Europeo de Educación Superior, que den acceso al
Máster.

Artículo 20º. Contenido y publicidad. ¿ 1. Las tablas de reconocimiento contendrán los créditos y las asignaturas, y,
en su caso, los módulos y materias objeto de reconocimiento por considerar que ya se han obtenido las competen-
cias y los conocimientos previstos en las enseñanzas de Máster.

2. Estas tablas serán públicas y se revisarán periódicamente.

CAPÍTULO VI. TRANSFERENCIAS DE CRÉDITOS

Artículo 21º. Definición.- A los efectos de esta normativa, se entiende por transferencia de créditos la inclusión en el
expediente académico del estudiante de la totalidad de los créditos obtenidos en enseñanzas oficiales cursadas con
anterioridad, en la UAH u otra Universidad del Espacio Europeo de Educación Superior, que no hayan conducido a
la obtención de un título oficial.

CAPÍTULO VII. PROCEDIMIENTO ADMINISTRATIVO PARA LA TRANSFERENCIA DE CRÉDITOS

El procedimiento de transferencia de créditos se iniciará a solicitud del interesado.
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Artículo 22º. Solicitud.- 1. La solicitud de transferencia de créditos se realizará el primer año que el estudiante co-
mienza los estudios de Máster Universitario para los que solicita la transferencia o cuando se incorpora a un nuevo
Máster, y se ajustará al modelo que se establezca y se publique en la página web de la Universidad.

2. La solicitud se presentará en el Registro General de la UAH o en cualquiera de los lugares señalados en el artícu-
lo 38.4 de la Ley 30/1992, de 26 de noviembre, de Régimen Jurídico de las Administraciones Públicas y del Procedi-
miento Administrativo Común, en el plazo administrativo que fije la Universidad para cada año académico.

Artículo 23º. Documentación a presentar.- 1. La solicitud de transferencia de créditos irá acompañada de la certifica-
ción académica oficial por traslado de expediente, en el caso de estudios cursados en Universidades españolas, o
de la certificación académica personal, en el caso de estudios cursados en Universidades del Espacio Europeo de
Educación Superior.

Cuando los estudios para los que se solicita la transferencia se hayan realizado en la UAH no será necesario pre-
sentar documentación.

2. La documentación académica expedida en el extranjero se ajustará a lo establecido en el artículo 12 de esta Nor-
mativa.

Artículo 24º. Resolución.- Las solicitudes de transferencia de créditos se resolverán de acuerdo con lo establecido en
los artículos 15 y 16 de esta Normativa.

CAPÍTULO VIII. INCORPORACIÓN DE CRÉDITOS AL EXPEDIENTE ACADÉMICO

Artículo 25º. Concepto. - De acuerdo con lo establecido en el artículo 6.7 del Real Decreto 1393/2007, de 29 de octu-
bre, modificado por el Real Decreto 861/2010, de 2 de julio, por el que se establece la ordenación de las enseñanzas
universitarias oficiales, todos los créditos obtenidos por el estudiante en enseñanzas oficiales cursados en cualquier
Universidad, los transferidos, los reconocidos y los superados para la obtención del correspondiente título, serán in-
cluidos en su expediente académico y reflejados en el Suplemento Europeo al Título, regulado por el Real Decreto
1044/2003 de 1 de agosto, por el que establece el procedimiento para la expedición por las Universidades del Suple-
mento Europeo al Título.

Artículo 26º. Créditos reconocidos. -1. Los créditos reconocidos, con carácter general, se aplicarán a las asignaturas
del correspondiente plan de estudios de Máster Universitario, figurando en el expediente académico del estudiante el
código y la denominación de la asignatura que contempla el plan de estudios, precedida de la observación ¿créditos
reconocidos¿.

2. Todos los créditos reconocidos computarán a efectos del cálculo de la nota media del expediente académico con
las calificaciones que para cada caso determine la Comisión de Estudios Oficiales de Posgrado en su resolución, a
propuesta de la Dirección Académica del Máster, y teniendo en cuenta las previsiones establecidas en el artículo 16
de esta Normativa.

3. No obstante lo anterior, el reconocimiento de créditos a partir de la experiencia profesional o laboral y de los estu-
dios propios no computarán a efectos de baremación del expediente.

Artículo 27º. Créditos transferidos.- 1. Los créditos transferidos se incluirán en el expediente académico del estudian-
te inscribiéndose las asignaturas, módulos o materias correspondientes a dichos créditos, indicando su denomina-
ción, tipología, número de créditos y la calificación obtenida en los estudios de origen y la Universidad en la que se
realizaron, precedidos de la observación ¿créditos transferidos¿.

2. Los créditos transferidos no computarán para la obtención del título del Máster Universitario al que se incorporan.

CAPÍTULO IX. RECONOCIMIENTO Y TRANSFERENCIA DE CRÉDITOS EN LOS PROGRAMAS
DE DOCTORADO

Artículo 28º. Régimen aplicable.- El reconocimiento y la transferencia de créditos en el periodo formativo de los Pro-
gramas de Doctorado se regirá por lo establecido en esta Normativa.

DISPOSICIÓN ADICIONAL. Corresponderá a la Comisión de Estudios Oficiales de Posgrado el desarrollo de esta
Normativa y su interpretación.

DISPOSICIÓN FINAL. Esta Normativa entrará en vigor al día siguiente de su publicación en el Boletín Oficial de la
UAH, y se incorporará en las memorias para la solicitud de verificación de los títulos oficiales de Máster y del periodo
formativo de los Programas de Doctorado que presente la UAH, de acuerdo con el sistema propuesto para el reco-
nocimiento y transferencia de créditos a que se refiere el apartado 4.4 del Anexo I al Real Decreto 1393/2007, de 29
de octubre, modificado por el Real Decreto 861/2010, de 2 de julio.

4.6 COMPLEMENTOS FORMATIVOS

C
SV

: 3
23

20
99

21
71

66
95

87
61

79
96

8 
- V

er
ifi

ca
bl

e 
en

 h
ttp

s:
//s

ed
e.

ed
uc

ac
io

n.
go

b.
es

/c
id

 y
 e

n 
C

ar
pe

ta
 C

iu
da

da
na

 (h
ttp

s:
//s

ed
e.

ad
m

in
is

tra
ci

on
.g

ob
.e

s)



Identificador : 4316981

15 / 47

Los complementos formativos tienen como objeto completar la formación previa de los estudiantes con las compe-
tencias necesarias para la consecución de los objetivos del programa. En este caso, dichos complementos están
destinados a aquellos alumnos incluidos en el perfil secundario de ingreso. Se evaluará el currículum y formación
de aquellos alumnos que no provengan de las titulaciones antes mencionadas en el perfil principal de ingreso para
asegurar que tienen las competencias iniciales requeridas. De no ser así, se especificará individualmente qué mate-
ria o materias de las propuestas como complemento formativo tiene que cursar para alcanzar los requisitos previos
del programa hasta un máximo de 30 ECTS. Los requisitos previos que se han definido para el programa son los si-
guientes:

1. Ser capaces de programar en un lenguaje de alto nivel.
2. Conocer los conceptos fundamentales de tecnología y arquitectura de computadores, incluyendo los lenguajes ensamblado-

res.
3. Conocer los fundamentos de la criptografía y la seguridad de redes y sistemas.
4. Conocer las bases de datos relacionales y sus lenguajes.
5. Conocer los fundamentos de las redes de computadores y de los protocolos TCP/IP, además tener conocimiento de las princi-

pales aplicaciones, destacando especialmente el funcionamiento básico de una aplicación Web.
6. Conocer las bases de la estructura de un sistema operativo y en particular conocer los sistemas operativos basados en Linux y

Windows.

A continuación se especifican las asignaturas que ofrecen las competencias necesarias para cumplir con cada requi-
sito previo de formación. Entre paréntesis, se especifica la titulación de grado asociada de la Escuela Politécnica Su-
perior, bien el Grado en Ingeniería Telemática (GIT) o el Grado en Ingeniería Informática (GII).

Programación en un lenguaje de alto nivel.

· (6 ECTS) PROGRAMACIÓN - 780005 (GII) /PROGRAMACIÓN - 350009 (GIT)

· (6 ECTS) PROGRAMACIÓN AVANZADA - 780014 (GII) / PROGRAMACIÓN AVANZADA - 380001 (GIT)

Conceptos fundamentales de tecnología y arquitectura de computadores, incluyendo los lenguajes ensam-
bladores.

· (6 ECTS) FUNDAMENTOS DE TECNOLOGÍA DE COMPUTADORES - 780002 (GII) / ARQUITECTURA DE
COMPUTADORES - 380000 (GIT)

Fundamentos de la criptografía y de seguridad de redes y sistemas.

· (6 ECTS) SEGURIDAD - 780036 (Optativa GII) / SEGURIDAD - 380002 (GIT)

Bases de datos relacionales y sus lenguajes.

· (6 ECTS) BASES DE DATOS - 780016 (GII) / BASES DE DATOS - 370022 (Optativa GIT)

Fundamentos de las redes de computadores y de los protocolos TCP/IP, además tener conocimiento de las
principales aplicaciones, destacando especialmente el funcionamiento básico de una aplicación Web.

· (6 ECTS) ARQUITECTURA DE REDES - 780011 (GII) / ARQUITECTURA DE REDES I - 350010 (GIT)

· (6 ECTS) REDES DE COMPUTADORES - 780017 (GII) / ARQUITECTURA DE REDES II - 350015 (GIT)

Conocer las bases de la estructura de un sistema operativo y en particular conocer los sistemas operativos
basados en Linux y Windows.

· (6 ECTS) SISTEMAS OPERATIVOS - 780007 (GII) / SISTEMAS OPERATIVOS - 380006 (GIT)
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5. PLANIFICACIÓN DE LAS ENSEÑANZAS
5.1 DESCRIPCIÓN DEL PLAN DE ESTUDIOS

Ver Apartado 5: Anexo 1.

5.2 ACTIVIDADES FORMATIVAS

Clases presenciales, teórico-prácticas incluyendo trabajo en ordenador.

Tutorías.

Trabajo personal del estudiante.

Trabajo en grupos de estudiantes.

Seminarios temáticos y conferencias.

Prácticas y/o trabajo en empresas e instituciones

Realización del Trabajo Fin de Master

5.3 METODOLOGÍAS DOCENTES

Exposiciones en clase, de carácter teórico práctico.

Lectura crítica de recursos docentes.

Resolución de ejercicios, prácticas o casos, de manera individual o colaborativa.

Elaboración de trabajos e informes.

Resolución y estudio de problemas con aspectos innovadores o de investigación utilizando una planificación del trabajo y un
análisis razonado de riesgos y alternativas.

Prácticas y/o trabajo en empresas e instituciones

5.4 SISTEMAS DE EVALUACIÓN

Evaluación de actividades prácticas

Evaluación de trabajos

Evaluación de participación en seminarios

Evaluación de actividades en clase

Evaluación de exámenes

Evaluación final

Evaluación del desarrollo, memoria y defensa ante tribunal del Trabajo Fin de Master

Evaluación del desarrollo e informe de las prácticas en empresa

5.5 NIVEL 1: Materias obligatorias

5.5.1 Datos Básicos del Nivel 1

NIVEL 2: Gestión y organización de la seguridad de la información

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 9

DESPLIEGUE TEMPORAL: Anual

ECTS Anual 1 ECTS Anual 2 ECTS Anual 3

9

ECTS Anual 4 ECTS Anual 5 ECTS Anual 6

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

C
SV

: 3
23

20
99

21
71

66
95

87
61

79
96

8 
- V

er
ifi

ca
bl

e 
en

 h
ttp

s:
//s

ed
e.

ed
uc

ac
io

n.
go

b.
es

/c
id

 y
 e

n 
C

ar
pe

ta
 C

iu
da

da
na

 (h
ttp

s:
//s

ed
e.

ad
m

in
is

tra
ci

on
.g

ob
.e

s)



Identificador : 4316981

17 / 47

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Los resultados del aprendizaje perseguidos con este módulo podrían ser, en el estado actual de la tecnología y la demanda del mercado:

· Aplicar técnicas conocimientos y técnicas de seguridad de la información a la gestiónde diferentes áreas de negocio, sectores o aplicaciones concretas.

· Dirigir y planificar la puesta en marchas de un proyecto de gestión de la seguridad en una empresa u organización, aplicando controles de seguridad conforme a
una metodología.

· Conocer los diferentes procedimientos asociados a la gestión de la seguridad, como son análisis de riesgos, políticas de seguridad y los planes de contingencia,
así como las leyes y regulaciones asociadas.

· Conocer los aspectos psicológicos y humanos relacionados con la seguridad de la información y los equipos informáticos.

5.5.1.3 CONTENIDOS

El módulo de Gestión y organización de la seguridad de la información tiene como objetivo permitir al estudiante adquirir conocimientos y profundizar
en materias relacionadas con la gestión de la seguridad de la información y los factores humanos asociada a la misma. Se abordarán las normativas
relacionadas con la gestión de la seguridad (ISO27000) así como las diferentes metodologías que incorpora un proyecto de gestión de la seguridad
como son la aplicación de controles de seguridad, análisis de riesgos, establecimiento de políticas de seguridad o establecimientos de un plan de con-
tingencias. Se tendrá en cuenta las normativas nacionales sobre la seguridad de la información y los aspectos psicológicos relacionados con la ciber-
seguridad.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

CG1 - Capacidad para aplicar conocimientos y técnicas de seguridad de la información a la gestión, evaluación, cumplimiento de
normativas y diseño de departamentos, programas y proyectos.

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habrá de
ser en gran medida autodirigido o autónomo.

5.5.1.5.2 TRANSVERSALES

CT1 - Gestión del tiempo

CT3 - Trabajo en equipo

CT5 - Toma de decisiones

CT8 - Orientación a la calidad

5.5.1.5.3 ESPECÍFICAS

CE1 - Capacidad para aplicar conocimientos a la gestión de equipos, centros y departamentos responsables de la seguridad
informática, incluyendo la auditoría de esos sistemas basada en un análisis de riesgos y el establecimiento de políticas.

CE2 - Capacidad para razonar y tomar decisiones relativas a la seguridad y la privacidad acordes con el conocimiento de la
regulación relevante, nacional e internacional.

CE3 - Capacidad para aplicar conocimientos de economía y psicología de la seguridad, incluyendo la ingeniería social y los factores
humanos en la ciberseguridad.

CE4 - Capacidad para aplicar, escoger y valorar diferentes controles de seguridad, ya sean basados en hardware, software y/o
procedimentales.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Clases presenciales, teórico-prácticas
incluyendo trabajo en ordenador.

63 100

Tutorías. 18 100

Trabajo personal del estudiante. 90 0
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Trabajo en grupos de estudiantes. 45 0

Seminarios temáticos y conferencias. 9 100

5.5.1.7 METODOLOGÍAS DOCENTES

Exposiciones en clase, de carácter teórico práctico.

Lectura crítica de recursos docentes.

Resolución de ejercicios, prácticas o casos, de manera individual o colaborativa.

Elaboración de trabajos e informes.

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Evaluación de actividades prácticas 0.0 50.0

Evaluación de trabajos 0.0 30.0

Evaluación de participación en seminarios 0.0 20.0

Evaluación de actividades en clase 0.0 20.0

Evaluación de exámenes 0.0 50.0

Evaluación final 0.0 100.0

NIVEL 2: Seguridad de la Información y las Comunicaciones

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 9

DESPLIEGUE TEMPORAL: Anual

ECTS Anual 1 ECTS Anual 2 ECTS Anual 3

9

ECTS Anual 4 ECTS Anual 5 ECTS Anual 6

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

· Utilización de mecanismos criptográficos para gestionar riesgos de seguridad de la información, evaluando las implicaciones de uso de los diferentes mecanis-
mos disponibles.

· Construcción de soluciones de seguridad aceptables en escenarios concretos, utilizando diferentes mecanismos criptográficos.

· Aplicación de técnicas avanzadas de ocultación de información sobre diferentes soportes.

· Análisis y despliegue de mecanismos de seguridad preventivos, de detección y reactivos sobre dispositivos y servicios de red.

· Selección e implementación de tecnologías y arquitecturas de comunicaciones seguras de acuerdo con los requisitos de diferentes usuarios y organizaciones.

5.5.1.3 CONTENIDOS

Esta materia está dirigida a profundizar en los aspectos técnicos relacionados con la seguridad de la información, partiendo de los conocimientos bási-
cos que sustentan la tecnología que permite generar, intercambiar y almacenar dicha información. El objetivo fundamental de esta materia es analizar
los procedimientos criptográficos que permiten procesar la información, ocultarla y tener garantías de que no ha sido generada o modificada sin autori-
zación, así como analizar los principales protocolos de seguridad para proteger la información y las comunicaciones en diferentes entornos.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS
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5.5.1.5.1 BÁSICAS Y GENERALES

CG1 - Capacidad para aplicar conocimientos y técnicas de seguridad de la información a la gestión, evaluación, cumplimiento de
normativas y diseño de departamentos, programas y proyectos.

CG2 - Capacidad para seleccionar y aplicar técnicas, métodos y tecnologías de protección de la información y las comunicaciones
en contextos complejos y cambiantes.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicación de
ideas, a menudo en un contexto de investigación

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habrá de
ser en gran medida autodirigido o autónomo.

5.5.1.5.2 TRANSVERSALES

CT1 - Gestión del tiempo

CT3 - Trabajo en equipo

CT4 - Resolución de problemas

CT5 - Toma de decisiones

5.5.1.5.3 ESPECÍFICAS

CE5 - Capacidad para aplicar los fundamentos y las técnicas de ingeniería criptográfica a la selección, diseño y evaluación de la
seguridad de la información y las comunicaciones.

CE6 - Capacidad para diferenciar, seleccionar y desplegar tecnologías y arquitecturas de comunicaciones seguras de acuerdo con
los requisitos de usuarios y organizaciones.

CE7 - Capacidad para aplicar técnicas avanzadas de ocultación de información sobre diferentes soportes, así como para analizar la
presencia de esas informaciones ocultas.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Clases presenciales, teórico-prácticas
incluyendo trabajo en ordenador.

63 100

Tutorías. 18 100

Trabajo personal del estudiante. 90 0

Trabajo en grupos de estudiantes. 45 0

Seminarios temáticos y conferencias. 9 100

5.5.1.7 METODOLOGÍAS DOCENTES

Exposiciones en clase, de carácter teórico práctico.

Lectura crítica de recursos docentes.

Resolución de ejercicios, prácticas o casos, de manera individual o colaborativa.

Elaboración de trabajos e informes.

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Evaluación de actividades prácticas 0.0 50.0

Evaluación de trabajos 0.0 30.0

Evaluación de participación en seminarios 0.0 20.0

Evaluación de actividades en clase 0.0 20.0

Evaluación de exámenes 0.0 50.0

Evaluación final 0.0 100.0
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NIVEL 2: Seguridad en el Software y en los Componentes

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 9

DESPLIEGUE TEMPORAL: Anual

ECTS Anual 1 ECTS Anual 2 ECTS Anual 3

9

ECTS Anual 4 ECTS Anual 5 ECTS Anual 6

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

· Construcción de arquitecturas software con un grado de seguridad aceptable en escenarios concretos, utilizando diferentes aproximaciones y metodologías.

· Utilización de buenas prácticas de seguridad (S-SDLC) en el desarrollo del software.

· Análisis y despliegue de metodologías y herramientas de análisis de malware.

· Selección e implementación detecnologías y metodologías de diseño y desarrollo seguro de acuerdo con los requisitos de diferentes usuarios y organizaciones.

· Aplicación de técnicas avanzadas de análisis forense para hacer investigación post-ataque

· Uso correcto de los lenguajes y constructores para acceder a los datos.

5.5.1.3 CONTENIDOS

El módulo de Seguridad en el Software y Componentes tiene como objetivo permitir al estudiante adquirir conocimientos y profundizar en materias re-
lacionadas con la construcción de arquitecturas y componentes software de todo tipo y condición con un grado suficiente de seguridad.

Primeramente se hará una introducción de los principales conceptos que abarca la seguridad del software y de los sistemas operativos, en cuanto a
los beneficios que produce, su importancia en la seguridad global de un sistema, las propiedades de un software seguro, los ataques a los que se tie-
ne que enfrentar y las metodologías aplicables a los procesos de desarrollo seguro de software

Se ilustrarán los procesos sistemáticos o disciplinas que aborden la seguridad del software y de los componentes a lo largo de todo su ciclo de vida,
abarcando especificación de requisitos de seguridad, casos de abuso, análisis de riesgo, análisis de código, pruebas de penetración dinámicas, mode-
lado de amenazas, operaciones de seguridad y revisiones externas, necesarias para conseguir software confiable.

Introduciremos técnicas de análisis y reingeniería de malware para comprender el funcionamiento del código malicioso y evaluar daños causados y va-
lorar las intenciones y capacidades del atacante de una manera sistemática y metodológica.

También en este módulo se estudiarán las particularidades de las aplicaciones y servicios web y aplicaciones para dispositivos móviles con sus rasgos
y características propios.

Por último y con una importancia no menor, analizaremos las vulnerabilidades y amenazas en la programación de los accesos a bases de datos y a
sistemas de gestión de ficheros y bases de datos.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

CG3 - Capacidad para aplicar herramientas a la protección, análisis y evaluación de componentes software, así como para emitir
juicios sobre los atributos relacionados con la seguridad de sistemas.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicación de
ideas, a menudo en un contexto de investigación

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio
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CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habrá de
ser en gran medida autodirigido o autónomo.

5.5.1.5.2 TRANSVERSALES

CT1 - Gestión del tiempo

CT3 - Trabajo en equipo

CT4 - Resolución de problemas

5.5.1.5.3 ESPECÍFICAS

CE8 - Capacidad para aplicar técnicas de indagación de vulnerabilidades en el software y en las redes, así como para aplicar
contramedidas para esas técnicas.

CE9 - Capacidad para analizar software malicioso destinado a la intrusión o exfiltración en sus aspectos estáticos y dinámicos, para
componentes individuales o redes complejas.

CE10 - Capacidad para aplicar los procesos, métodos y tecnologías del análisis forense digital.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Clases presenciales, teórico-prácticas
incluyendo trabajo en ordenador.

63 100

Tutorías. 18 100

Trabajo personal del estudiante. 90 0

Trabajo en grupos de estudiantes. 45 0

Seminarios temáticos y conferencias. 9 100

5.5.1.7 METODOLOGÍAS DOCENTES

Exposiciones en clase, de carácter teórico práctico.

Lectura crítica de recursos docentes.

Resolución de ejercicios, prácticas o casos, de manera individual o colaborativa.

Elaboración de trabajos e informes.

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Evaluación de actividades prácticas 0.0 50.0

Evaluación de trabajos 0.0 30.0

Evaluación de participación en seminarios 0.0 20.0

Evaluación de actividades en clase 0.0 20.0

Evaluación de exámenes 0.0 50.0

Evaluación final 0.0 100.0

NIVEL 2: Sistemas de Seguridad

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 9

DESPLIEGUE TEMPORAL: Anual

ECTS Anual 1 ECTS Anual 2 ECTS Anual 3

9

ECTS Anual 4 ECTS Anual 5 ECTS Anual 6

LENGUAS EN LAS QUE SE IMPARTE
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CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

· Conocer y saber comparar y seleccionar elementos tecnológicos de monitorización y alerta de seguridad en redes en el contexto de una estrategia integrada de
protección.

· Saber diseñar sistemas de investigación de seguridad como fuente de datos para conocer el comportamiento del atacante.

· Saber seleccionar, configurar y explotar sistemas de agregación de eventos y correlación, adaptados a los requisitos de monitorización y detección adecuados.

· Saber extraer, almacenar, integrar y procesar datos externos de la Web o de darknets, así como de diferentes fuentes de inteligencia especializadas, para su uso
como información para la protección y la investigación de inteligencia.

· Conocer y saber aplicar técnicas de inteligencia computacional y aprendizaje automático a los datos recogidos por sistemas como los mencionados.

5.5.1.3 CONTENIDOS

El módulo de sistemas de seguridad aborda la ciberseguridad como un conjunto de técnicas, métodos y tecnologías que utilizan datos de diversas
fuentes como base para la monitorización, prevención e investigación. Dentro de esta concepción, se abordan dos tipos fundamentales de fuentes de
datos:

· Internas: incluyendo los datos de las redes y comunicaciones, así como de los componentes que las monitorizan, como pueden ser los Sistemas de Detección de
Intrusiones (Intrusion Detection Systems), sistemas de recogidas de logs, o software para la monitorización de configuración, así como sistemas integrados como
los SIEM.

· Externas: incluyendo por un lado fuentes de eventos de ciberseguridad externas (incluyendo las de organizaciones que monitorizan eventos globales, listas ne-
gras u otros) y por otro recogida de datos de inteligencia, proveniente de foros, redes sociales o darknets de diferente tipo.

La perspectiva del módulo es abordar en este bloque los métodos, técnicas y tecnologías para la monitorización, análisis y predicción de ataques, tan-
to en entornos investigativos como las honeynets, como en sistemas de alerta que integran datos en SIEM. En lugar de analizar cada componente por
separado, se aborda desde la perspectiva de un sistema de información para la seguridad. Además, se incluye en este bloque los sistemas destina-
dos a aspectos investigativos de ciberinteligencia, incluyendo la recopilación de datos de múltiples fuentes, su agregación y su corelación con técnicas
avanzadas a partir de información heterogénea.

Dado que los sistemas mencionados generan de un flujo constante de datos, se hace necesario conocer las técnicas analíticas fundamentales que
pueden utilizarse para automatizar su explotación. Se revisan por ello también las técnicas de inteligencia computacional y aprendizaje automático
aplicadas a la seguridad.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

CG3 - Capacidad para aplicar herramientas a la protección, análisis y evaluación de componentes software, así como para emitir
juicios sobre los atributos relacionados con la seguridad de sistemas.

CG4 - Capacidad para seleccionar, implantar, desplegar y mantener soluciones de monitorización, defensa e inteligencia en
ciberseguridad, combinando diferentes elementos hardware, software y humanos.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicación de
ideas, a menudo en un contexto de investigación

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habrá de
ser en gran medida autodirigido o autónomo.

5.5.1.5.2 TRANSVERSALES

CT1 - Gestión del tiempo

CT3 - Trabajo en equipo

CT4 - Resolución de problemas

CT5 - Toma de decisiones

5.5.1.5.3 ESPECÍFICAS
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CE11 - Capacidad para la selección, configuración y despliegue de componentes y sistemas software de monitorización, agregación
de datos, correlación y reacción para la ciberseguridad.

CE12 - Capacidad para aplicar técnicas, combinar y analizar datos y seleccionar fuentes de datos para los diferentes aspectos de la
ciberinteligencia.

CE13 - Capacidad para aplicar técnicas de inteligencia computacional al análisis de datos y al conocimiento situacional en
ciberseguridad.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Clases presenciales, teórico-prácticas
incluyendo trabajo en ordenador.

63 100

Tutorías. 18 100

Trabajo personal del estudiante. 90 0

Trabajo en grupos de estudiantes. 90 0

Seminarios temáticos y conferencias. 9 100

5.5.1.7 METODOLOGÍAS DOCENTES

Exposiciones en clase, de carácter teórico práctico.

Lectura crítica de recursos docentes.

Resolución de ejercicios, prácticas o casos, de manera individual o colaborativa.

Elaboración de trabajos e informes.

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Evaluación de actividades prácticas 0.0 50.0

Evaluación de trabajos 0.0 30.0

Evaluación de participación en seminarios 0.0 20.0

Evaluación de actividades en clase 0.0 20.0

Evaluación de exámenes 0.0 50.0

Evaluación final 0.0 100.0

NIVEL 2: Prácticas Externas

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Prácticas Externas

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Anual

ECTS Anual 1 ECTS Anual 2 ECTS Anual 3

6

ECTS Anual 4 ECTS Anual 5 ECTS Anual 6

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3
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5.5.1.2 RESULTADOS DE APRENDIZAJE

· Aplicar los conocimientos teóricos y prácticos adquiridos en las distintas asignaturas del máster.

· Organizar y planificar sus tareas para dar cumplimiento a los objetivos temporales y de calidad asumidos.

· Trabajar en equipo de forma responsable y comprometida, poniendo en juego su capacidad de adaptación, sus habilidades interpersonales y su capacidad de críti-
ca y autocrítica.

5.5.1.3 CONTENIDOS

Cada año se ofrecerán una serie de actividades relacionadas con la ciberseguridad para realizar en empresas del sector, dando posibilidad a los estu-
diantes para que estos elijan la más adecuada a sus intereses.

Estas prácticas externas se basan en convenios de cooperación educativa con diversas entidades, que permiten combinar conocimientos teóricos del
sistema educativo con aspectos prácticos de la realidad laboral y profesional. Actualmente la UAH dispone de convenios establecidos con numerosas
empresas con actividad en el sector de la ciberseguridad, entre las que cabe destacar, por ejemplo, Telefónica, Indra, Everis o Securitas.

Al término de las prácticas, los estudiantes tendrán que hacer una memoria del trabajo realizado con el visto bueno del responsable correspondiente
(tutor) en el centro donde se ha llevado a cabo la actividad.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicación de
ideas, a menudo en un contexto de investigación

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones últimas que las sustentan a públicos
especializados y no especializados de un modo claro y sin ambigüedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habrá de
ser en gran medida autodirigido o autónomo.

5.5.1.5.2 TRANSVERSALES

CT1 - Gestión del tiempo

CT2 - Planificación

CT3 - Trabajo en equipo

CT4 - Resolución de problemas

CT5 - Toma de decisiones

CT7 - Comunicación escrita

CT8 - Orientación a la calidad

5.5.1.5.3 ESPECÍFICAS

CEPE1 - Capacidad para identificar las líneas de actuación que guían la actividad profesional en el sector de la ciberseguridad, y
para vincular los contenidos académicos del programa con el ejercicio profesional de la disciplina.

CEPE2 - Capacidad para trabajar de forma efectiva en cooperación con otros profesionales.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Prácticas y/o trabajo en empresas e
instituciones

150 100

5.5.1.7 METODOLOGÍAS DOCENTES

Prácticas y/o trabajo en empresas e instituciones

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Evaluación del desarrollo e informe de las
prácticas en empresa

100.0 100.0
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5.5 NIVEL 1: Materias optativas

5.5.1 Datos Básicos del Nivel 1

NIVEL 2: Asignaturas Optativas

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Optativa

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Anual

ECTS Anual 1 ECTS Anual 2 ECTS Anual 3

6

ECTS Anual 4 ECTS Anual 5 ECTS Anual 6

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

No existen datos

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

· Aplicar técnicas conocimientos y técnicas de seguridad de la información a la gestiónde diferentes áreas de negocio, sectores o aplicaciones concretas.

· Seleccionar y aplicar tecnologías emergentes de protección de la informaciónen contextos complejos y que requieran conocimiento significativo del negocio o el
dominio.

· Analizar, seleccionar y evaluar nuevas herramientas para la protección, análisis y evaluación de componentes software.

· Dirigir, planificar y estimar el desarrollo, despliegue y puesta en marcha de soluciones de monitorización, defensa e inteligencia en ciberseguridadque aporten
valor a la organización por sus capacidades aumentadas en cuanto a su inteligencia o capacidad de proceso.

5.5.1.3 CONTENIDOS

La materia de optatividad tiene como objetivo permitir al estudiante profundizar o ampliar conocimientos de acuerdo a sus intereses y su proyección
profesional planeada. Los resultados de aprendizaje de esta materia podrán ser adquiridos mediante la realización de asignaturas optativas relaciona-
das con cada una de las materias obligatorias, pero con un mayor nivel de especialiación.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

CG1 - Capacidad para aplicar conocimientos y técnicas de seguridad de la información a la gestión, evaluación, cumplimiento de
normativas y diseño de departamentos, programas y proyectos.

CG2 - Capacidad para seleccionar y aplicar técnicas, métodos y tecnologías de protección de la información y las comunicaciones
en contextos complejos y cambiantes.

CG3 - Capacidad para aplicar herramientas a la protección, análisis y evaluación de componentes software, así como para emitir
juicios sobre los atributos relacionados con la seguridad de sistemas.

CG4 - Capacidad para seleccionar, implantar, desplegar y mantener soluciones de monitorización, defensa e inteligencia en
ciberseguridad, combinando diferentes elementos hardware, software y humanos.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicación de
ideas, a menudo en un contexto de investigación

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio
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CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones últimas que las sustentan a públicos
especializados y no especializados de un modo claro y sin ambigüedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habrá de
ser en gran medida autodirigido o autónomo.

5.5.1.5.2 TRANSVERSALES

CT1 - Gestión del tiempo

CT3 - Trabajo en equipo

CT4 - Resolución de problemas

CT5 - Toma de decisiones

CT8 - Orientación a la calidad

5.5.1.5.3 ESPECÍFICAS

No existen datos

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Clases presenciales, teórico-prácticas
incluyendo trabajo en ordenador.

42 100

Tutorías. 12 100

Trabajo personal del estudiante. 60 0

Trabajo en grupos de estudiantes. 30 0

Seminarios temáticos y conferencias. 6 100

5.5.1.7 METODOLOGÍAS DOCENTES

Exposiciones en clase, de carácter teórico práctico.

Lectura crítica de recursos docentes.

Resolución de ejercicios, prácticas o casos, de manera individual o colaborativa.

Elaboración de trabajos e informes.

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Evaluación de actividades prácticas 0.0 50.0

Evaluación de trabajos 0.0 30.0

Evaluación de participación en seminarios 0.0 20.0

Evaluación de actividades en clase 0.0 20.0

Evaluación de exámenes 0.0 50.0

Evaluación final 0.0 100.0

5.5 NIVEL 1: Trabajo Fin de Máster

5.5.1 Datos Básicos del Nivel 1

NIVEL 2: Trabajo Fin de Máster

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Trabajo Fin de Grado / Máster

ECTS NIVEL 2 12

DESPLIEGUE TEMPORAL: Anual

ECTS Anual 1 ECTS Anual 2 ECTS Anual 3

12
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ECTS Anual 4 ECTS Anual 5 ECTS Anual 6

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

No existen datos

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

5.5.1.3 CONTENIDOS

Cada año se ofrecerán una serie de temas a los alumnos para que estos elijan el más adecuado a sus intereses. El trabajo Fin de Master consistirá en
la realización de un trabajo original, consistente en un proyecto relacionado con una o varias de las diferentes áreas de la Ciberseguridad, la realiza-
ción de una memoria sobre dicho trabajo y sus resultados, y la defensa del mismo ante un tribunal

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicación de
ideas, a menudo en un contexto de investigación

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones últimas que las sustentan a públicos
especializados y no especializados de un modo claro y sin ambigüedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habrá de
ser en gran medida autodirigido o autónomo.

5.5.1.5.2 TRANSVERSALES

CT1 - Gestión del tiempo

CT2 - Planificación

CT6 - Comunicación verbal

CT7 - Comunicación escrita

5.5.1.5.3 ESPECÍFICAS

CETFM1 - Capacidad para elaborar un trabajo que aporte una perspectiva nueva sobre una o varias de las diferentes áreas del
programa o aplique sus competencias a un problema complejo o innovador, siguiendo estándares profesionales, de planificación y
académicos adecuados.

CETFM2 - Capacidad para presentar y defender ante un panel evaluador de perfiles diversos el resultado, conclusiones e
implicaciones de un trabajo que pone en práctica las competencias adquiridas en el programa.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Tutorías. 10 100

Realización del Trabajo Fin de Master 290 30
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5.5.1.7 METODOLOGÍAS DOCENTES

No existen datos

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Evaluación del desarrollo, memoria y
defensa ante tribunal del Trabajo Fin de
Master

100.0 100.0
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6. PERSONAL ACADÉMICO
6.1 PROFESORADO Y OTROS RECURSOS HUMANOS

Universidad Categoría Total % Doctores % Horas %

Universidad de Alcalá Profesor
Asociado

17.6 13.3 18,4

(incluye profesor
asociado de C.C.:
de Salud)

Universidad de Alcalá Profesor
Contratado
Doctor

5.9 6.7 8,2

Universidad de Alcalá Ayudante Doctor 5.9 6.7 8,2

Universidad de Alcalá Catedrático de
Universidad

11.8 13.3 10,1

Universidad de Alcalá Profesor Titular
de Universidad

41.2 46.7 41,8

PERSONAL ACADÉMICO

Ver Apartado 6: Anexo 1.

6.2 OTROS RECURSOS HUMANOS

Ver Apartado 6: Anexo 2.

7. RECURSOS MATERIALES Y SERVICIOS
Justificación de que los medios materiales disponibles son adecuados: Ver Apartado 7: Anexo 1.

8. RESULTADOS PREVISTOS
8.1 ESTIMACIÓN DE VALORES CUANTITATIVOS

TASA DE GRADUACIÓN % TASA DE ABANDONO % TASA DE EFICIENCIA %

90 5 90

CODIGO TASA VALOR %

No existen datos

Justificación de los Indicadores Propuestos:

Ver Apartado 8: Anexo 1.

8.2 PROCEDIMIENTO GENERAL PARA VALORAR EL PROCESO Y LOS RESULTADOS

NORMATIVA DE EVALUACIÓN DE LOS APRENDIZAJES

Aprobada en sesión ordinaria de Consejo de Gobierno de 24 de marzo de 2011. Modificada en sesión ordinaria de Consejo de Gobierno de 5 de mayo
de 2016

TÍTULO PRELIMINAR

Objeto, ámbito de aplicación y definiciones

Artículo 1. Objeto y principios.

1. La presente normativa tiene por objeto regular la evaluación del rendimiento académico de los estudiantes de la Universidad de Alcalá en todas las
asignaturas de Grado y Máster Universitario, incluidas las prácticas de laboratorio y las prácticas clínicas tuteladas.

2. La evaluación responderá a criterios públicos y objetivos.

3. Será criterio inspirador de la programación docente la evaluación continua del estudiante, que ha de ser entendida como herramienta de correspon-
sabilidad educativa y como elemento del proceso de enseñanza-aprendizaje que informa al estudiante sobre el progreso de su aprendizaje.

4. Son objeto de evaluación los resultados del aprendizaje del estudiante relativos a la adquisición de conocimientos, capacidades, destrezas, habilida-
des, aptitudes y actitudes, de acuerdo con las competencias y contenidos especificados en la guía docente de la asignatura.

Artículo 2. Ámbito de aplicación.
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La presente normativa será de aplicación a todos los estudiantes matriculados en la Universidad de Alcalá en enseñanzas oficiales de Grado y Máster
Universitario, tanto en centros propios como en centros adscritos.

Artículo 3. Definiciones.

A efectos de esta normativa, las nociones de competencias, calificación, criterios de evaluación, criterios de calificación, evaluación de los aprendiza-
jes, evidencias de aprendizaje, resultados de aprendizaje, evaluación continua y guía docente tienen el siguiente significado:

a) Competencias: conjunto de conocimientos, capacidades, aptitudes, habilidades, actitudes y destrezas que capacitarán a un titulado para afrontar
con garantías la resolución de problemas o la intervención en un asunto en un contexto académico, profesional o social determinado.

b) Calificación: es una función de la evaluación que tiene por objeto la acreditación y certificación del aprendizaje logrado por el estudiante.

c) Criterios de evaluación: son los criterios que especifican las dimensiones y cuestiones que serán valoradas en el aprendizaje.

d) Criterios de calificación: distribución de la calificación según ponderación de los criterios de evaluación, nivel de dominio de competencias o resulta-
dos esperados.

e) Evaluación de los aprendizajes: formulación de un juicio sobre el valor de los aprendizajes del estudiantado.

f) Evidencias de aprendizaje: el resultado o comprobación de lo que los estudiantes van conociendo de los contenidos y competencias de la asignatu-
ra. El término evidencia, frente al término resultado, enfatiza que forma parte de un proceso.

g) Resultados de aprendizaje: son declaraciones verificables de lo que un estudiante debe saber, comprender y ser capaz de hacer tras obtener una
calificación concreta, o tras culminar un programa o sus componentes.

h) Evaluación continua: sistema de evaluación que incluye la valoración del desarrollo de las competencias (adquisición de conocimientos teóricos y
prácticos, capacidades, destrezas, aptitudes, habilidades, actitudes) durante todo el proceso de aprendizaje de la asignatura.

i) Guía docente: documento público de referencia en el que se recoge el plan docente de cada asignatura y que ha de ser aprobado por el consejo de
departamento y la junta centro.

TÍTULO PRIMERO

Programación y convocatorias

Artículo 4. Planes docentes.

1. Los estudiantes tienen derecho a conocer, antes de la apertura del plazo de matrícula en cada curso académico, los planes docentes de las asigna-
turas en las que prevean matricularse.

2. El plan docente de cada asignatura ha de estar recogido en la guía docente, que ha de ser elaborada por el departamento conforme a las directrices
fijadas por el vicerrectorado competente en materia de calidad. Los planes docentes especificarán las competencias, los resultados de aprendizaje es-
perados, los contenidos, la metodología, y el sistema y las características de la evaluación. Asimismo, deben recoger una planificación horaria de las
tutorías, debiendo el profesor encargado de la asignatura estar disponible en los horarios especificados en la guía docente.

3. Los planes docentes deberán ser aprobados por el consejo de departamento y por la junta de centro, bajo las recomendaciones de la comisión do-
cente o de calidad que resulte competente. Los departamentos y los centros, en función de sus respectivas competencias, velarán por el cumplimiento
de los planes docentes en todos los grupos en que se impartan.

4. Los procesos de evaluación se ajustarán a lo establecido en los planes docentes de las asignaturas aprobados por los consejos de departamento
y las juntas de centro. A lo largo del curso, tan solo podrá modificarse la guía docente si una vez publicada hubiese variado la asignación docente de
la asignatura, y siempre que no se hubiera iniciado su impartición. En ese caso, se publicará una nueva guía que contenga la información actualizada
del profesorado responsable de la asignatura a impartir y las modificaciones que resulten pertinentes, siempre y cuando se respeten los contenidos y
competencias genéricas de la materia. La aprobación de esta nueva versión de la guía docente seguirá el mismo cauce descrito anteriormente.

Artículo 5. Programación del proceso de evaluación.

El sistema y características de la evaluación que han de estar recogidos en cada guía docente, especificarán, al menos, los siguientes aspectos:

a) tipo, características y modalidad de los instrumentos y estrategias que forman parte del proceso de evaluación de la asignatura;

b) criterios de evaluación y calificación.
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Artículo 6. Convocatorias.

1. El número de convocatorias de los estudiantes matriculados en las titulaciones oficiales de grado se ajustará a lo dispuesto en el Artículo 6 de la
Normativa de Matrícula y Régimen de Permanencia en los Estudios de Grado, aprobada por consejo de gobierno el 16 de julio de 2009 y modificada
posteriormente en consejo de gobierno de 21 de marzo de 2013.

2. En cada curso académico el estudiante tendrá derecho a disponer de dos convocatorias, una ordinaria y otra extraordinaria, en aquellas asignatu-
ras en las que formalice su matrícula. La convocatoria ordinaria estará basada en la evaluación continua, salvo en el caso de aquellos estudiantes a
los que se haya reconocido el derecho a la evaluación final en los términos del Artículo 10 de esta normativa.

3. Las guías docentes deberán recoger de manera expresa el sistema de evaluación y el tipo de pruebas, tanto de la convocatoria ordinaria como de la
extraordinaria, así como especificar los resultados de la convocatoria ordinaria que se estime oportuno, en su caso, tener en cuenta para la convocato-
ria extraordinaria.

4. Excepcionalmente, en las asignaturas cuya guía docente expresa y motivadamente así lo establezca, la superación de diferentes tipos de prácticas
obligatorias podrá ser considerada elemento imprescindible de la evaluación, tanto en la convocatoria ordinaria como en la extraordinaria.

Artículo 7. Calendario y horario de las pruebas finales de evaluación.

1. Corresponde a la junta de centro aprobar, dentro del periodo establecido cada año por el consejo de gobierno, el calendario de realización de las
pruebas finales de evaluación de cada curso académico, tanto en el caso de las correspondientes a la evaluación continua como de las propias del sis-
tema de evaluación final. En la elaboración de la propuesta de calendario sometida a la junta de centro deberán participar la delegación o delegacio-
nes de estudiantes del centro.

2. Las fechas y horas de realización de las pruebas de evaluación citadas en el párrafo anterior se harán públicas con anterioridad a la matriculación
de cada curso académico. En todo caso, las pruebas de evaluación tendrán que realizarse, al menos, 5 días hábiles antes de la fecha de cierre de ac-
tas.

3. En la convocatoria ordinaria, en el caso de asignaturas obligatorias, deberá mediar, siempre que sea posible, un mínimo de 48 horas en la celebra-
ción de las pruebas finales pertenecientes a asignaturas de un mismo curso. En la convocatoria extraordinaria el plazo entre pruebas finales de las
asignaturas obligatorias de un mismo curso será de un mínimo de 24 horas.

Artículo 8. Cambios en el calendario y horario de realización de las pruebas de evaluación.

1. Cuando por causa de fuerza mayor, y en casos excepcionales, sea necesario modificar las fechas establecidas en el calendario académico, esta
modificación deberá ser aprobada por el decanato o dirección de centro y comunicada al vicerrectorado competente en materia de docencia. El deca-
nato o dirección de centro arbitrará la solución oportuna para asegurar el ejercicio del derecho a la evaluación que corresponde a los estudiantes.

2. Las modificaciones individuales de las fechas de las pruebas de evaluación deberán acordarse entre el estudiante interesado y el profesor respon-
sable de la asignatura cuando concurra justa causa que impida al estudiante acudir a la prueba de evaluación en la fecha oficialmente prevista. La soli-
citud de cambio deberá presentarse por escrito y, siempre que sea posible, 48 horas antes de la fecha oficial de la convocatoria.

3. En todo caso, se considerarán justas causas:

a) Enfermedad grave o que imposibilite al estudiante para la realización de la prueba de evaluación. Esta enfermedad puede ser propia o de familiar
por afinidad o consanguinidad hasta el segundo grado de la línea recta. Estas circunstancias se acreditarán mediante certificado médico oficial.

b) Actuación en representación de la Universidad de Alcalá o asistencia a los órganos de gobierno de los que el estudiante forme parte, de acuerdo
con lo preceptuado en el Artículo 145.2 de los Estatutos de la Universidad de Alcalá. En este caso la asistencia se justificará mediante certificado emiti-
do por el secretario del órgano de que se trate.

c) La participación en programas oficiales de intercambio.

d) La condición de ser deportista de élite con acreditación como tal, si su participación en una competición coincide con fechas oficiales de pruebas de
evaluación. En tal caso, el estudiante presentará el certificado de asistencia expedido por la federación correspondiente o por el organismo responsa-
ble de la competición.

e) Las creencias religiosas, de conformidad con lo establecido en las Leyes 24/1992, 25/1992 y 26/1992, de 10 de noviembre.

f) Cualquier causa grave o de fuerza mayor que justifique la imposibilidad de realizar la prueba de evaluación.

4. Si surgiera controversia entre el profesor y el estudiante sobre la concurrencia de causa justa, corresponderá al decano o director de centro adoptar
una resolución al respecto.

TÍTULO SEGUNDO

Procedimientos de evaluación

Artículo 9. Evaluación continua.

1. Todo el proceso de evaluación estará inspirado en la evaluación continua del estudiante.
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2. El tipo, características y modalidad de los instrumentos y estrategias que forman parte del proceso de evaluación, así como la ponderación entre los
mismos, deben estar basados en la evaluación continua del estudiante.

3. El proceso de evaluación continua utiliza diferentes estrategias y recoge evidencias que guardan relación con todo el proceso de enseñanza-apren-
dizaje durante la impartición de la asignatura. Ello no obsta a que se puedan recoger evidencias de una prueba final: examen, trabajo o proyecto. El
peso de esta prueba final vendrá determinado por la naturaleza de la materia a evaluar, aparecerá detallado en formato porcentual en la guía Docente
de la asignatura, y no podrá tener una ponderación superior al 40% en el conjunto de la calificación.

4. La guía docente de cada asignatura podrá establecer un porcentaje mínimo de asistencia a clase como requisito para superar la evaluación conti-
nua.

5. Si el estudiante no participa en el proceso de enseñanza-aprendizaje según lo establecido en la guía docente (asistencia, realización y entrega de
actividades de aprendizaje y evaluación), se considerará no presentado en la convocatoria ordinaria.

6. Corresponde a los decanatos o direcciones de centro adoptar las medidas necesarias para garantizar una coordinación adecuada entre los instru-
mentos y estrategias que formen parte del proceso de evaluación continua de las asignaturas de un mismo curso.

Artículo 10. Evaluación final.

1. En todas las guías docentes se contemplará la realización de una evaluación final en la convocatoria ordinaria del curso académico.

2. Entre otras, son causas que permiten acogerse a la evaluación final, sin perjuicio de que tengan que ser valoradas en cada caso concreto, la reali-
zación de prácticas presenciales, las obligaciones laborales, las obligaciones familiares, los motivos de salud y la discapacidad. El hecho de seguir los
estudios a tiempo parcial no otorga por sí mismo el derecho a optar por la evaluación final.

3. Para acogerse a la evaluación final, el estudiante tendrá que solicitarlo por escrito al decano o director de centro en las dos primeras semanas de
impartición de la asignatura, explicando las razones que le impiden seguir el sistema de evaluación continua. En el caso de aquellos estudiantes que
por razones justificadas no tengan formalizada su matrícula en la fecha de inicio del curso o del periodo de impartición de la asignatura, el plazo indica-
do comenzará a computar desde su incorporación a la titulación. El decano o director de centro deberá valorar las circunstancias alegadas por el estu-
diante y tomar una decisión motivada. Transcurridos 15 días hábiles sin que el estudiante haya recibido respuesta expresa por escrito a su solicitud, se
entenderá que ha sido estimada.

4. La evaluación final a la que se refiere el apartado 1 de este artículo, podrá incluir cuantas pruebas sean necesarias para acreditar que el estudiante
ha adquirido la totalidad de las competencias descritas en la guía docente de la asignatura, y podrá realizarse ante un tribunal formado por profesores
del departamento al que esté adscrita la asignatura, si así consta en la guía docente.

5. Los estudiantes que hayan seguido la evaluación continua y no la hayan superado, no podrán acogerse a esta evaluación final de la convocatoria
ordinaria.

Artículo 11. Evaluación de trabajos fin de grado.

La evaluación del trabajo fin de grado se ajustará a lo establecido en su normativa específica. En todo aquello que no esté expresamente contemplado
en la misma, será de aplicación la presente normativa.

Artículo 12. Evaluación de trabajos fin de máster.

La evaluación de los trabajos fin de máster se ajustará a su normativa específica. En todo aquello que no esté expresamente contemplado en la mis-
ma, será de aplicación la presente normativa.

Artículo 13. Evaluación de prácticas académicas externas.

La evaluación de las prácticas académicas externas se ajustará a su normativa específica. En todo aquello que no esté expresamente contemplado en
la misma, será de aplicación la presente normativa.

Artículo 14. Evaluación de prácticas de laboratorio.

Queda sin contenido

Artículo 15. Evaluación de prácticas clínicas tuteladas.

Queda sin contenido

TÍTULO TERCERO

Desarrollo de las pruebas de evaluación

Artículo 16. Supervisión de las pruebas.
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Salvo causa debidamente justificada ante el director del departamento, durante la celebración de las pruebas deberá encontrarse presente al menos
un profesor implicado en la docencia de la asignatura cuya prueba de evaluación se está realizando. En todo caso deberá encontrarse presente un
profesor del área de conocimiento correspondiente.

Artículo 17. Duración de las pruebas.

Cada prueba de evaluación no podrá superar las cuatro horas seguidas de duración.

Artículo 18. Pruebas finales orales.

1. Las pruebas finales orales, que no deberán confundirse con la presentación de trabajos orales en clase, deberán ser grabadas y desarrollarse con
la presencia de un mínimo de dos profesores. Esta previsión no es de aplicación a los trabajos fin de grado ni a los trabajos fin de máster, cuya evalua-
ción se regirá por lo previsto en su normativa específica.

2. La planificación de la prueba oral y sus características (organización, desarrollo, duración, número de preguntas) deberán especificarse en la guía
docente.

Artículo 19. Identificación de los estudiantes.

En cualquier momento de las pruebas de evaluación, el profesor podrá requerir la identificación de los estudiantes asistentes, que deberán acreditarla
mediante la exhibición de su carné de estudiante, documento nacional de identidad, pasaporte o, en su defecto, acreditación suficiente a juicio del eva-
luador. La ausencia de identificación conllevará que no pueda calificarse la prueba de evaluación correspondiente.

Artículo 20. Justificación de la realización de las pruebas.

Los estudiantes tendrán derecho a que se les entregue a la finalización de las pruebas de evaluación un justificante documental de haberlas realizado
y entregado.

Artículo 21. Evaluación por tribunal en las pruebas finales.

1. Para cada asignatura o conjunto de asignaturas, el consejo de departamento nombrará al inicio del curso académico un tribunal específico de eva-
luación para las pruebas finales.

2. El tribunal estará formado por tres profesores con plena capacidad docente del área de conocimiento, a la que está adscrita la asignatura, o área
afín, a propuesta del consejo de departamento.

3. Presidirá el tribunal el miembro de mayor categoría y antigüedad y actuará de secretario el miembro de menor categoría y antigüedad.

4. Los estudiantes tienen derecho a que la evaluación la realice el tribunal específico cuando los profesores encargados de la evaluación de la asig-
natura se encuentren en los casos de abstención o recusación previstos en la Ley 30/92, de 26 de noviembre, de Régimen Jurídico de las Administra-
ciones Públicas y del Procedimiento Administrativo Común, o en cualquier otra circunstancia que les impida realizar la evaluación. El ejercicio de este
derecho será solicitado mediante escrito, debidamente motivado, dirigido al decano o director de centro, que remitirá una copia al director del departa-
mento, con dos meses de antelación a la fecha límite de entrega de las actas de la convocatoria. Si en el plazo de un mes desde la presentación del
escrito el estudiante no recibiera respuesta escrita, se entenderá estimada su solicitud. En caso de denegación, se motivarán las razones por las que
no procede la evaluación por tribunal, y el estudiante tendrá un plazo de cinco días hábiles desde que reciba la resolución en tal sentido para recurrir
ante el Vicerrectorado competente en materia de docencia.

5. En los casos de evaluación por tribunal se incorporarán a la evaluación, si procede, las calificaciones de las actividades ya realizadas por el estu-
diante en el desarrollo de la evaluación continua.

Artículo 22. Incidencias en el desarrollo de las pruebas de evaluación.

1. Los profesores responsables de las pruebas de evaluación adoptarán, con carácter previo, las medidas que consideren necesarias para evitar que
se cometan fraudes en su realización. A tales efectos, indicarán previamente al estudiantado los materiales que, en su caso, puedan utilizar y los que
no para la realización de la prueba y podrán prohibir que se introduzcan en el aula aparatos o dispositivos telefónicos, electrónicos o informáticos.

2. Cuando el profesor responsable de la prueba de evaluación tenga indicios fundados de que su contenido y, en su caso, las respuestas correctas,
han podido ser conocidas y difundidas con carácter previo a su celebración, deberá modificar el contenido de la prueba. Si no fuese posible modificar
el contenido de la prueba con anterioridad a la fecha prevista para su celebración, el profesor deberá comunicar esta circunstancia al Decano o Direc-
tor de Centro, que podrá aplazar la celebración de la prueba, debiendo comunicar esta circunstancia a los estudiantes matriculados en la asignatura y
al vicerrectorado con competencias en materia de docencia.

3. Si durante la celebración de las pruebas de evaluación los profesores responsables de su vigilancia detectan la realización de prácticas considera-
das fraudulentas, advertirán de este hecho y sus posibles consecuencias al estudiante o estudiantes involucrados y anotarán la incidencia en las ho-
jas del examen. Asimismo, procederán a retener, sin destruirlos, los materiales u objetos utilizados para su comisión, dejando constancia de ello al es-
tudiante afectado. Si se trata de aparatos o dispositivos telefónicos, electrónicos o informáticos, el profesor ordenará que sean apagados y deposita-
dos fuera del alcance del estudiante hasta la finalización de la prueba de evaluación, dejará constancia de su uso irregular y anotará la incidencia a los
efectos oportunos.

4. Los estudiantes involucrados en estas incidencias podrán continuar en el aula y completar la prueba de evaluación, salvo que con su conducta per-
judique el normal desarrollo de la misma, en cuyo caso se procederá a su expulsión.

5. La prueba de evaluación efectuada por el estudiante en la que se haya detectado la realización de una práctica fraudulenta podrá ser calificada con
suspenso (0).
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6. Una vez finalizadas las pruebas de evaluación en las que se hayan detectado la realización de prácticas fraudulentas, el profesor responsable lo
pondrá en conocimiento del decano o director del centro en un plazo máximo de dos días, entregando un informe de la incidencia ocurrida y adjuntan-
do los exámenes con las anotaciones correspondientes y los objetos o materiales utilizados, salvo los dispositivos o aparatos telefónicos, electrónicos
o informáticos, que serán entregados al estudiante tras la finalización de la prueba.

TÍTULO CUARTO

Calificación del proceso de evaluación

Artículo 23. Criterios de calificación.

Las guías docentes deberán reflejar expresamente los criterios de calificación que se aplicarán en el proceso de enseñanza-aprendizaje. Estos crite-
rios de calificación deben estar basados en los criterios de evaluación y ser coherentes con las competencias recogidas en la guía docente.

Artículo 24. Publicidad de las calificaciones provisionales.

1. Una vez terminado el proceso de evaluación de una asignatura, los profesores responsables de la evaluación publicarán las calificaciones provisio-
nales de las pruebas efectuadas con la antelación suficiente para que los estudiantes puedan llevar a cabo la revisión con anterioridad a la finalización
del plazo de entrega de actas.

2. Junto a las calificaciones provisionales, se hará público el horario, lugar y fecha en que se celebrará la revisión de las mismas.

3. La publicación de las calificaciones provisionales debe respetar la normativa sobre protección de datos de carácter personal, en los términos dis-
puestos en la disposición adicional segunda de esta normativa.

4. En la comunicación de las calificaciones se promoverá la incorporación de las tecnologías de la información. En todo caso, la comunicación se rea-
lizará en un entorno seguro para la comunidad universitaria, de acceso limitado con usuario y clave, o consentido por el propio estudiante, y nunca de
forma abierta en Internet sin el previo consentimiento del mismo.

Artículo 25. Revisión.

1. Los estudiantes tienen derecho a la revisión de sus calificaciones provisionales. La revisión tendrá lugar en un plazo comprendido entre los dos y los
cinco días hábiles a contar desde la publicación de las calificaciones. A tal efecto, tendrán acceso a todas las evidencias en las que se haya basado la
evaluación.

2. Los estudiantes evaluados por tribunal tendrán derecho a la revisión de sus ejercicios ante el mismo.

3. La revisión se llevará a cabo en el mismo campus en el que se impartió la asignatura. En el caso de estudios impartidos a distancia, la revisión po-
drá realizarse conforme a la metodología y canales de comunicación seguidos en la impartición de las asignaturas. En el caso de que la revisión no
sea presencial, esta circunstancia deberá constar en la publicación de las actas provisionales.

4. La revisión será personal e individualizada y deberá ser realizada por el profesor responsable de las calificaciones provisionales, quien deberá expli-
car y justificar al estudiante la aplicación de los criterios de evaluación y la calificación otorgada. La revisión puede dar lugar a una modificación de la
calificación provisional publicada.

5. En las pruebas de evaluación realizadas en grupo, el profesor podrá realizar la revisión simultáneamente con todos los estudiantes que aparezcan
como responsables de la prueba.

6. En el caso de aquellos estudiantes que por razones justificadas no pueden asistir a la revisión en el horario o día fijado por el profesor, se les deberá
garantizar el derecho a la revisión en una hora y fecha en la que puedan ejercerlo. En caso de discrepancia entre el estudiante y el profesor respecto a
si concurren razones justificadas, se aplicará lo dispuesto en el Artículo 8.4 de esta normativa.

7. El período de revisión finalizará en un plazo anterior al establecido por la Universidad para la publicación y cierre de actas.

Artículo 26. Cumplimentación de actas y publicidad de las calificaciones definitivas.

1. Transcurrido el término fijado para llevar a cabo la revisión, el profesor deberá elevar a definitivas las calificaciones provisionales e incorporarlas al
acta correspondiente antes de la fecha de cierre de actas establecida en el calendario académico.

2. Las calificaciones definitivas se harán públicas con pleno respeto a la legislación sobre protección de datos de carácter personal.

3. Los docentes responsables de las asignaturas tienen la obligación de realizar el cierre de actas en la fecha establecida en el calendario académico.

4. El profesor responsable pondrá en conocimiento del decano o del director del centro, o en un plazo máximo de 2 días, los indicios fundados de ac-
ceso no autorizado o alteración ilícita de las calificaciones o de las actas.

Artículo 27. Reclamación contra la calificación definitiva.

1. Los departamentos nombrarán, para cada curso académico, un tribunal, correspondiente a cada área de conocimiento, para resolver las reclamacio-
nes interpuestas por los estudiantes contra la calificación definitiva obtenida en las pruebas de evaluación.
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2. El tribunal estará formado por tres profesores con plena capacidad docente del área de conocimiento, o área afín, a la que está adscrita la asignatu-
ra, con sus respectivos suplentes.

3. Presidirá el tribunal el miembro de mayor categoría y antigüedad y actuará de secretario el miembro de menor categoría y antigüedad.

4. La interposición de esta reclamación deberá estar debidamente motivada y se dirigirá al director del departamento en el plazo de cinco días hábiles
contados desde la publicación de las calificaciones definitivas.

5. En caso de que el profesor que haya realizado la revisión sea miembro del tribunal, será sustituido por su suplente.

6. El tribunal, tras recibir la reclamación efectuada por el estudiante, le dará traslado de la misma al profesor y le concederá un plazo de tres días há-
biles para hacer alegaciones. El tribunal basará su decisión en los criterios de evaluación que consten en la guía docente para las pruebas de evalua-
ción. La resolución que adopte el tribunal deberá estar motivada y será notificada a los interesados en plazo no superior a diez días hábiles. Contra es-
ta resolución el estudiante podrá interponer recurso de alzada ante el Rector, en el plazo de un mes desde su notificación.

Artículo 28. Conservación de las evidencias de la evaluación.

1. Todas las evidencias de la evaluación serán conservadas por el profesor hasta la finalización del curso siguiente a aquél en el que fueron realiza-
das, o hasta el curso anterior en el que la titulación deba someterse a un proceso de renovación de la acreditación. Los trabajos, memorias de prácti-
cas y demás evidencias de la evaluación, con excepción de los exámenes escritos, serán devueltos a los estudiantes, si así lo solicitan en el mes si-
guiente al término del plazo de un curso académico indicado. Transcurrido un mes desde el término del plazo sin que haya habido solicitudes, las evi-
dencias de la evaluación podrán ser destruidas con las debidas garantías.

2. Si se hubiere interpuesto algún recurso, los documentos afectados deberán conservarse hasta la resolución definitiva del último recurso y durante
este tiempo no podrán ser devueltos a los estudiantes.

Artículo 29. Autoría de los trabajos y propiedad intelectual.

1. La publicación o reproducción total o parcial de los trabajos de evaluación o la utilización para cualquier otra finalidad distinta de la estrictamente
académica, requerirá la autorización expresa del autor o autores, de acuerdo con la legislación de propiedad intelectual.

2. Los proyectos de fin de carrera, trabajos de fin de grado y máster, así como las tesis doctorales, se regirán por su normativa específica.

3. Las publicaciones resultantes de los trabajos, especialmente en el caso del doctorado, se regirán por la normativa de propiedad intelectual.

TÍTULO QUINTO

Sistema de Compensación

Artículo 30.

Queda sin contenido

Artículo 31.

Queda sin contenido

Artículo 32.

Queda sin contenido.

Artículo 33.

Queda sin contenido

TÍTULO SEXTO

Originalidad de los trabajos y pruebas

Artículo 34. Originalidad de los trabajos y pruebas.

1. La Universidad transmitirá a los estudiantes que el plagio es una práctica contraria a las normas y a los principios que rigen la formación universita-
ria.

2. La Universidad proporcionará a los estudiantes la formación necesaria para la elaboración de trabajos u otras pruebas de evaluación con objeto de
enseñarles a manejar y citar las fuentes utilizadas, así como a desarrollar y poner en práctica las competencias requeridas.
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3. Se entiende por plagio la copia de textos sin citar su procedencia y dándolos como de elaboración propia y conllevará automáticamente la califica-
ción de suspenso (0) en los trabajos o pruebas en los que se hubiera detectado. El profesor que advierta indicios de plagio en los trabajos o pruebas
de evaluación que les sean presentados dará cuenta de este hecho al decano o director del centro en un plazo máximo de dos días, para que proceda,
en su caso, a ponerlo en conocimiento del Rector por si pudiera ser constitutivo de infracción disciplinaria o de delito.

4. En las guías docentes se puede incluir la previsión de que el estudiante tenga que firmar en los trabajos y materiales entregados para la evaluación
de su aprendizaje una declaración explícita en la que asuma la originalidad del trabajo, entendida en el sentido de que no ha utilizado fuentes sin citar-
las debidamente.

TÍTULO SÉPTIMO

Estudiantes con discapacidad

Artículo 35. Derechos de los estudiantes con discapacidad.

1. La Universidad establecerá los recursos y adaptaciones necesarias para que los estudiantes con discapacidad puedan ejercer sus derechos en
igualdad de condiciones que el resto de estudiantes, sin que ello suponga disminución del nivel académico exigido.

2. La Universidad debe velar por la accesibilidad de herramientas y formatos con el objeto de que los estudiantes con discapacidad cuenten con las
mismas condiciones y oportunidades a la hora de formarse y acceder a la información. En particular, las páginas web y medios electrónicos de las en-
señanzas serán accesibles para las personas con discapacidad.

3. Las pruebas de evaluación deberán adaptarse a las necesidades de los estudiantes con discapacidad, procediendo los centros y los departamentos
a las adaptaciones metodológicas, temporales y espaciales precisas.

4. La información relativa a las calificaciones y al horario, lugar y fecha en que se celebrará la revisión deberá ser accesible para los estudiantes con
discapacidad.

5. La revisión de las calificaciones deberá adaptarse a las necesidades específicas de los estudiantes con discapacidad, procediendo los departamen-
tos, bajo la coordinación y supervisión de la unidad de la Universidad competente en materia de discapacidad, a las adaptaciones metodológicas preci-
sas y, en su caso, al establecimiento de revisiones específicas

en función de las necesidades de estos estudiantes.

Disposición adicional primera. Interpretación y aplicación.

Se faculta a la comisión de reglamentos para dar respuesta a las dudas que planteen la interpretación y aplicación de esta normativa. A tal efecto, esta
comisión deberá solicitar siempre informe preceptivo, según los casos, a la comisión de Docencia y a la Comisión de Estudios Oficiales de Posgrado y
Doctorado.

Disposición adicional segunda.

Queda sin contenido

Disposición adicional tercera. Tratamiento de datos personales.

El tratamiento de los datos personales de los estudiantes se ajustará a la normativa en materia de protección de datos personales, así como a la Ley
Orgánica de Universidades y normativa universitaria vigente.

En este sentido, los datos utilizados en los procesos de evaluación y calificación serán adecuados, pertinentes y no excesivos en relación con los cita-
dos procesos, y no serán cedidos a terceros salvo obligación legal o reglamentaria existente, o salvo consentimiento expreso de sus titulares. La publi-
cación de las calificaciones y su comunicación a los estudiantes se realizará bajo las correspondientes medidas de seguridad informática, buscando el
mecanismo que mejor garantice la comunicación personalizada de las calificaciones y la privacidad de los citados estudiantes, dentro del marco nor-
mativo vigente.

Disposición Adicional cuarta. Másteres Universitarios.

A los efectos de este Reglamento, y para el caso de los estudios de Máster Universitario, las referencias que se hacen a los Decanatos y Direcciones
de Centro deben ser entendidas como Direcciones de Departamento o Instituto Universitario de Investigación. Asimismo, las referencias hechas a la
Junta de Centro se entenderán realizadas al Consejo de Departamento.

Esta disposición no será de aplicación para aquellos Másteres Universitarios propuestos por Facultades o Escuelas.

Disposición derogatoria.

1. Quedan derogados el Reglamento de Exámenes, aprobado por consejo de gobierno el 19 de julio de 2007, y la Normativa sobre Evaluación en los
Estudios de Grado, aprobada por consejo de gobierno el 16 de julio de 2009.

2. No obstante lo anterior, el Reglamento de Exámenes continuará siendo de aplicación a los estudiantes de los planes de estudio no renovados, hasta
la total extinción de los mismos.
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Disposición final.

La modificación normativa aprobada entrará en vigor al día siguiente al de su publicación en el Boletín Oficial de la Universidad de Alcalá y será de
aplicación a las asignaturas que se impartan a partir del curso 2016-2017.

http://www.uah.es/export/sites/uah/es/admision-y-ayudas/.galleries/Descargas-Matricula/normativa-evaluacion-aprendizaje.pdf

9. SISTEMA DE GARANTÍA DE CALIDAD
ENLACE https://www3.uah.es/ice/UTC/sistema_garantia.html

10. CALENDARIO DE IMPLANTACIÓN
10.1 CRONOGRAMA DE IMPLANTACIÓN

CURSO DE INICIO 2019

Ver Apartado 10: Anexo 1.

10.2 PROCEDIMIENTO DE ADAPTACIÓN

No aplica.

10.3 ENSEÑANZAS QUE SE EXTINGUEN

CÓDIGO ESTUDIO - CENTRO

11. PERSONAS ASOCIADAS A LA SOLICITUD
11.1 RESPONSABLE DEL TÍTULO

NIF NOMBRE PRIMER APELLIDO SEGUNDO APELLIDO

09025905S Iván Marsá Maestre

DOMICILIO CÓDIGO POSTAL PROVINCIA MUNICIPIO

Edificio Politécnico, DE246,
Campus Universitario

28805 Madrid Alcalá de Henares

EMAIL MÓVIL FAX CARGO

ivan.marsa@uah.es 666131529 918856530 Profesor Titular de Universidad

11.2 REPRESENTANTE LEGAL

NIF NOMBRE PRIMER APELLIDO SEGUNDO APELLIDO

52110092G MARÍA SOLEDAD MORALES LADRÓN

DOMICILIO CÓDIGO POSTAL PROVINCIA MUNICIPIO

Colegio de San Ildefonso. Plaza
de San Diego s/n

28801 Madrid Alcalá de Henares

EMAIL MÓVIL FAX CARGO

marisol.morales@uah.es 618938582 918854145 Vicerrectora de Gestión de la
Calidad

El Rector de la Universidad no es el Representante Legal

Ver Apartado 11: Anexo 1.

11.3 SOLICITANTE

El responsable del título no es el solicitante

NIF NOMBRE PRIMER APELLIDO SEGUNDO APELLIDO

02243368V MARIA TERESA IRUELA DEVESA

DOMICILIO CÓDIGO POSTAL PROVINCIA MUNICIPIO

CRAI-UTC. Plaza San Diego
sn

28805 Madrid Alcalá de Henares

EMAIL MÓVIL FAX CARGO

area.calidad@uah.es 600000000 918855378 TECNICA GESTION
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2. JUSTIFICACIÓN DEL TÍTULO 


 
 
2.0.   Contestación respecto a los aspectos a subsanar de la titulación.  
 
Esta sección describe las modificaciones realizadas en el plan de estudios para dar respuesta a los 
“Aspectos a Subsanar” comunicados por la Comisión de Evaluación en su informe del 30 de noviembre 
de 2018.  Para cada uno de los criterios se muestra el aspecto concreto a mejorar y seguidamente, en 
cursiva y en azul, la respuesta o alegación sobre el mismo. Cuando la respuesta implica la adición de 
contenido en la memoria o en sus anexos, se incluyen los párrafos correspondientes marcados con una 
línea vertical azul a su izquierda. 
 
CRITERIO 1. DESCRIPICIÓN DEL TÍTULO  
La normativa de permanencia se incorpora en la Memoria a través de un link a la página web de la UAH. 
Debe redactarse al menos un extracto de la misma. Además, se debe incluir dentro de la Memoria 
(Criterio 5) la redacción de un extracto de esta normativa de permanencia, además del link a la página 
web incluido en el Criterio 1.  
 
Tal y como se solicitaba, se ha incluido dentro de la memoria (Criterio 5, Anexo 5.1) un extracto de la 
normativa de permanencia. 
 


Normativa de permanencia 
 
Créditos a aprobar el primer año 
La Comisión de Estudios Oficiales de Posgrado, en su sesión de fecha 11 de junio de 2008, 
acordó que el estudiante deberá superar en su primer año del Máster asignaturas que supongan 
al menos: 


• 12 créditos ECTS, si los estudios se realizan a tiempo completo. 
• 6 créditos ECTS, si los estudios se realizan a tiempo parcial. 


 
 
Años de permanencia 
La Comisión de Estudios Oficiales de Posgrado, en su sesión de fecha 9 de julio de 2007 y en 
su sesión de fecha 11 de junio de 2008, acordó tomar como referencia las Normas de Regulación 
de la Permanencia aprobadas por el Consejo Social de la Universidad el 15 de enero de 1993, 
para regular la permanencia de los estudiantes que cursen estudios de Másteres 
Universitarios, aplicando el siguiente criterio. 
 
A tiempo completo: 


• Másteres con una carga lectiva de 60 ECTS: el número máximo de años de permanencia 
será de 2. 


• Másteres con una carga lectiva de 90 ECTS: el número máximo de años de permanencia 
será de 3. 


• Másteres con una carga lectiva de 120 ECTS: el número máximo de años de 
permanencia será de 4. 


A tiempo parcial: 
• Másteres con una carga lectiva de 60 ECTS: el número máximo de años de permanencia 


será de 3. 


 


Memoria para la Solicitud de VERIFICACIÓN  
de Títulos Oficiales de Posgrado 


Curso 2019/2020 
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• Másteres con una carga lectiva de 90 ECTS: el número máximo de años de permanencia 
será de 4. 


• Másteres con una carga lectiva de 120 ECTS: el número máximo de años de 
permanencia será de 5. 


Sólo cuentan como años de permanencia aquellos en que el estudiante haya formalizado 
efectivamente su matrícula. 
 
Fin de la permanencia 
Si el estudiante agota el número de años previsto en el apartado anterior, deberá presentar una 
solicitud dirigida al Vicerrector de Posgrado y Educación Permanente pidiendo que se prorrogue 
la permanencia para continuar sus estudios y justificando documentalmente la causa que le ha 
impedido finalizar dichos estudios en el plazo aprobado por la Comisión. 
  
La solicitud se presenta al inicio del año académico y el Vicerrector, a la vista de la 
documentación aportada, podrá conceder la prórroga solicitada por un curso académico más. 


 
 
CRITERIO 3. COMPETENCIAS  
El título define correctamente las competencias que debe adquirir el alumno que son coherentes con los 
objetivos generales del título, pero dichas competencias se deben expresar como tales y no como 
resultados de aprendizaje (sustitución de los verbos de acción).  
 


Se han sustituido los verbos de acción en las competencias generales y específicas, de forma 
que éstas se expresen como tales y no como resultados de aprendizaje.  


 


CG1 Capacidad para aplicar conocimientos y técnicas de seguridad de la información a la gestión, 
evaluación, cumplimiento de normativas y diseño de departamentos, programas y proyectos. 


CG2 Capacidad para seleccionar y aplicar técnicas, métodos y tecnologías de protección de la 
información y las comunicaciones en contextos complejos y cambiantes.  


CG3 
Capacidad para aplicar herramientas a la protección, análisis y evaluación de componentes 
software, así como para emitir juicios sobre los atributos relacionados con la seguridad de 
sistemas.  


CG4 
Capacidad para seleccionar, implantar, desplegar y mantener soluciones de monitorización, 
defensa e inteligencia en ciberseguridad, combinando diferentes elementos hardware, software y 
humanos. 


 


CE1 
Capacidad para aplicar conocimientos a la gestión de equipos, centros y departamentos 
responsables de la seguridad informática, incluyendo la auditoría de esos sistemas basada 
en un análisis de riesgos y el establecimiento de políticas. 


CE2 Capacidad para razonar y tomar decisiones relativas a la seguridad y la privacidad acordes 
con el conocimiento de la regulación relevante, nacional e internacional. 


CE3 Capacidad para aplicar conocimientos de economía y psicología de la seguridad, incluyendo 
la ingeniería social y los factores humanos en la ciberseguridad. 


CE4 Capacidad para aplicar, escoger y valorar diferentes controles de seguridad, ya sean 
basados en hardware, software y/o procedimentales. 


CE5 Capacidad para aplicar los fundamentos y las técnicas de ingeniería criptográfica a la 
selección, diseño y evaluación de la seguridad de la información y las comunicaciones. 


CE6 Capacidad para diferenciar, seleccionar y desplegar tecnologías y arquitecturas de 
comunicaciones seguras de acuerdo con los requisitos de usuarios y organizaciones. 
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CRITERIO 4. ACCESO Y ADMISIÓN DE ESTUDIANTES  
Los perfiles académicos de ingreso son excesivamente amplios. Deben por tanto concretarse las 
titulaciones, estructuradas por ramas, que dan acceso directo al máster y las que lo hacen con 
complementos formativos, pudiendo formularse éstos en cada caso a juicio de la Comisión Académica 
del Máster, pero fijando una definición básica de los mismos en cuanto a créditos.  
 


Se han detallado en mayor medida en la sección 4.2 los perfiles de acceso, definiendo un perfil 
principal de acceso y un perfil secundario. Asimismo, en la sección 4.6 se especifica que son las 
titulaciones del perfil principal las que tienen acceso directo al máster. Finalmente, se han 
especificado ahora los créditos asociados a los complementos formativos. 


 
1. El perfil principal de ingreso sería:  


 
Alumnos en posesión de un título de grado cuyas materias incluyen asignaturas relacionadas 
con análisis y diseño de redes de telecomunicación, análisis y diseño de sistemas operativos, 
análisis y diseño de software, y provisión de servicios telemáticos, fundamentalmente: 


a. Grado de Ingeniería Telemática 
b. Grado de Ingeniería Informática 
c. Grado en Ingeniería de Computadores 
d. Grado en Sistemas de Información 
e. Grado en Ingeniería en Sistemas de Telecomunicación 
f. Grado en Ingeniería en Tecnologías de Telecomunicación 
g. Grado en Ingeniería en Electrónica de Comunicaciones 
h. Titulaciones equivalentes en el sistema precedente (Ingenieros en Informática e 


Ingenieros Técnicos en Informática de las diferentes ramas, Ingenieros de 
Telecomunicación e Ingenieros Técnicos de Telecomunicación de las diferentes 
ramas).  


i. Titulaciones equivalentes de otras universidades con denominaciones distintas 
 


 


CE7 Capacidad para aplicar técnicas avanzadas de ocultación de información sobre diferentes 
soportes, así como para analizar la presencia de esas informaciones ocultas.  


CE8 Capacidad para aplicar técnicas de indagación de vulnerabilidades en el software y en las 
redes, así como para aplicar contramedidas para esas técnicas. 


CE9 Capacidad para analizar software malicioso destinado a la intrusión o exfiltración en sus 
aspectos estáticos y dinámicos, para componentes individuales o redes complejas  


CE10 Capacidad para aplicar los procesos, métodos y tecnologías del análisis forense digital. 


CE11 
Capacidad para la selección, configuración y despliegue de componentes y sistemas 
software de monitorización, agregación de datos, correlación y reacción para la 
ciberseguridad. 


CE12 Capacidad para aplicar técnicas, combinar y analizar datos y seleccionar fuentes de datos 
para los diferentes aspectos de la ciberinteligencia. 


CE13 Capacidad para aplicar técnicas de inteligencia computacional al análisis de datos y al 
conocimiento situacional en ciberseguridad. 


CETFM1 
Capacidad para elaborar un trabajo que aporte una perspectiva nueva sobre una o varias de 
las diferentes áreas del programa o aplique sus competencias a un problema complejo o 
innovador, siguiendo estándares profesionales, de planificación y académicos adecuados. 


CETFM2 
Capacidad para presentar y defender ante un panel evaluador de perfiles diversos el 
resultado, conclusiones e implicaciones de un trabajo que pone en práctica las competencias 
adquiridas en el programa. 
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2. Perfil secundario de ingreso: 
 
Alumnos en posesión de titulaciones parcialmente afines, esto es, titulaciones en las que se 
imparte de forma no exhaustiva las materias propias del perfil principal. Títulos cuyos códigos 
de educación principal o secundario estén comprendidos en: 


a. Códigos de área de “Ingeniería, Industria y Construcción”, exceptuando los ya 
incluidos en el perfil principal. 


b. Códigos de área de “Ciencias”, exceptuando los ya incluidos en el perfil principal. 
 
 


Los complementos formativos tienen como objeto completar la formación previa de los 
estudiantes con las competencias necesarias para la consecución de los objetivos del programa. 
En este caso, dichos complementos están destinados a aquellos alumnos incluidos en el perfil 
secundario de ingreso. Se evaluará el curriculum y formación de aquellos alumnos que no 
provengan de las titulaciones antes mencionadas en el perfil principal de ingreso para asegurar 
que tienen las competencias iniciales requeridas. De no ser así, se especificará individualmente 
qué materia o materias de las propuestas como complemento formativo tiene que cursar para 
alcanzar los requisitos previos del programa hasta un máximo de 30 ECTS.  
 
Los requisitos previos que se han definido para el programa son los siguientes: 


1. Ser capaces de programar en un lenguaje de alto nivel. 
2. Conocer los conceptos fundamentales de tecnología y arquitectura de 


computadores, incluyendo los lenguajes ensambladores. 
3. Conocer los fundamentos de la criptografía y la seguridad de redes y sistemas. 
4. Conocer las bases de datos relacionales y sus lenguajes. 
5. Conocer los fundamentos de las redes de computadores y de los protocolos TCP/IP, 


además tener conocimiento de las principales aplicaciones, destacando 
especialmente el funcionamiento básico de una aplicación Web. 


6. Conocer las bases de la estructura de un sistema operativo y en particular conocer 
los sistemas operativos basados en Linux y Windows. 


 
A continuación, se especifican las asignaturas que ofrecen las competencias necesarias para 
cumplir con cada requisito previo de formación. Entre paréntesis, se especifica la titulación de 
grado asociada de la Escuela Politécnica Superior, bien el Grado en Ingeniería Telemática (GIT) 
o el Grado en Ingeniería Informática (GII) así como los ECTS correspondientes. 
 


 
Programación en un lenguaje de alto nivel.  
 


- PROGRAMACIÓN -780005 (GII) 6 ECTS/ PROGRAMACIÓN -350009 (GIT) 6 ECTS 
- PROGRAMACIÓN AVANZADA – 780014 (GII) 6 ECTS / PROGRAMACIÓN AVANZADA 


– 380001 (GIT) 6 ECTS 
 


Conceptos fundamentales de tecnología y arquitectura de computadores, incluyendo los 
lenguajes ensambladores. 
 


- FUNDAMENTOS DE TECNOLOGÍA DE COMPUTADORES – 780002 (GII) 6 ECTS/ 
ARQUITECTURA DE COMPUTADORES-380000 (GIT) 6 ECTS 


 
Fundamentos de la criptografía y la seguridad de redes y sistemas. 
 


- SEGURIDAD - 780036 (Optativa GII) 6 ECTS/ SEGURIDAD – 380002 (GIT) 6 ECTS 
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Bases de datos relacionales y sus lenguajes. 
 


- BASES DE DATOS – 780016 (GII) 6 ECTS/ BASES DE DATOS – 370022 (Optativa 
GIT) 6 ECTS 


 
Fundamentos de las redes de computadores y de los protocolos TCP/IP, además tener 
conocimiento de las principales aplicaciones, destacando especialmente el 
funcionamiento básico de una aplicación Web. 
 


- ARQUITECTURA DE REDES – 780011 (GII) 6 ECTS/ ARQUITECTURA DE REDES I – 
350010 (GIT) 6 ECTS 


- REDES DE COMPUTADORES – 780017 (GII) 6 ECTS/ ARQUITECTURA DE REDES 
II – 350015 (GIT) 6 ECTS 


 
Conocer las bases de la estructura de un sistema operativo y en particular conocer los 
sistemas operativos basados en Linux y Windows. 
 


- SISTEMAS OPERATIVOS – 780007 (GII) 6 ECTS/ SISTEMAS OPERATIVOS – 380006 
(GIT) 6 ECTS 


 
 


Se incluye en la Memoria el reconocimiento de créditos cursados en Enseñanzas Superiores Oficiales 
No Universitarias, lo cual es improcedente en títulos MECES3 como el presente.  
 


Efectivamente, se trataba de una errata, que hemos enmendado.  
 
 
CRITERIO 5. PLANIFICACIÓN DE LAS ENSEÑANZAS  
No están descritos los procedimientos de coordinación docente horizontal ni vertical con los que cuenta 
el título.  
 


Se han añadido dichos procedimientos a la memoria (Anexo 5.1) 
 


Organización y coordinación del programa 
 
El programa se ha desarrollado como iniciativa de tres grupos de investigación reconocidos de 
dos Departamentos de la Universidad de Alcalá, el Grupo de Ingeniería de Servicios Telemáticos 
(Dpto. de Automática), el Grupo de Tecnologías de la Información para la Formación y el 
Conocimiento (Dpto. Ciencias de la Computación) y el Grupo Information Engineering Research 
Unit (Dpto. Ciencias de la Computación), que cuentan con una trayectoria investigadora en áreas 
relacionadas con la ciberseguridad. Por ello, la Comisión Académica, responsable de la 
Coordinación del programa, contará con representantes de cada uno de los grupos de 
investigación que participen en el programa, y el Director del programa podrá rotar entre estos 
grupos en diferentes períodos de tiempo. De acuerdo con la normativa de Garantía de Calidad 
de la Universidad (disponible en el enlace 
https://www3.uah.es/ice/UTC/documentos/MANUAL_SGC.pdf), el programa contará también 
con una Comisión de Calidad, que incluirá también representantes de los estudiantes y del PAS. 
  
El programa se estructura en cuatro materias obligatorias, y una materia optativa (además del 
Trabajo Fin de Máster y las Prácticas Externas). Habrá un coordinador de materia, elegido entre 
los profesores de las asignaturas en las que se divida la materia, así como un profesor 
responsable para cada asignatura. Los coordinadores de materia harán un seguimiento y 
revisión de las Guías Docentes de las asignaturas de su materia para garantizar su coherencia 


C
SV


: 3
20


82
92


32
27


45
14


03
17


50
52


7 
- V


er
ifi


ca
bl


e 
en


 h
ttp


s:
//s


ed
e.


ed
uc


ac
io


n.
go


b.
es


/c
id


 y
 e


n 
C


ar
pe


ta
 C


iu
da


da
na


 (h
ttp


s:
//s


ed
e.


ad
m


in
is


tra
ci


on
.g


ob
.e


s)







Página 6 de 17 


y el cumplimiento de la memoria, informando oportunamente a la Comisión Académica y a la 
Comisión de Calidad del programa. 
 
La gestión de los TFMs será llevada a cabo por la Comisión Académica,  que velará por 
garantizar la cantidad y calidad de las propuestas de TFM, y regulará los procedimientos de 
acuerdo con la normativa general de la UAH (https://www.uah.es/export/sites/uah/es/conoce-la-
uah/organizacion-y-gobierno/.galleries/Galeria-Secretaria-General/reglamento-trabajo-fin-
master.pdf) 
  
Finalmente, se nombrará un Coordinador de Prácticas Externas, que será el encargado de la 
gestión y adecuación de las mismas con respecto a los objetivos del programa, e informará 
oportunamente a la Comisión Académica y a la Comisión de Calidad. 


 
 
Dado el carácter profesionalizante del título, las prácticas externas deben ser obligatorias o, en su 
sustitución, establecer actividades formativas en las distintas materias del plan de estudios de forma que 
los estudiantes adquieran las mismas competencias prácticas y profesionalizantes que si realizasen las 
prácticas externas. Los 8 ECTS de prácticas externas están incluidos en el módulo 2-Materias optativas. 
Puede llevar a confusión y se puede pensar que las prácticas son optativas, y que se pueden elegir los 
créditos optativos que el alumno quiera. Se debe aclarar cuántos ECTS de prácticas externas es 
obligatorio cursar y, por tanto, el número de créditos optativos que se tendrán que elegir.  
 


De acuerdo con lo solicitado, se han marcado claramente las prácticas externas como 
obligatorias (6 ECTS), dejando los 6 ECTS restantes como créditos optativos. 


 
Las competencias específicas CETFM1 y CETFM2 no están asignadas a ninguna materia. Se deben 
asignar al TFM. 
 


Efectivamente, se trataba de una errata, que hemos enmendado. 
 
El módulo 2, materia 2, no tiene asignadas competencias. Se debe subsanar.  
 


Se trata de las Prácticas Externas, que pasan a formar parte del módulo 1 (materia 5). Se ha 
completado la descripción de contenidos, competencias y resultados de aprendizaje de dicha 
materia. 
 
Contenidos 
 
Cada año se ofrecerán una serie de actividades relacionadas con la ciberseguridad para realizar 
en empresas del sector, dando posibilidad a los estudiantes para que estos elijan la más 
adecuada a sus intereses.  
 
Estas prácticas externas se basan en convenios de cooperación educativa con diversas 
entidades, que permiten combinar conocimientos teóricos del sistema educativo con aspectos 
prácticos de la realidad laboral y profesional. Actualmente la UAH dispone de convenios 
establecidos con numerosas empresas con actividad en el sector de la ciberseguridad, entre las 
que cabe destacar, por ejemplo, Telefónica, Indra, Everis o Securitas.  
 
Al término de las prácticas, los estudiantes tendrán que hacer una memoria del trabajo realizado 
con el visto bueno del responsable correspondiente (tutor) en el centro donde se ha llevado a 
cabo la actividad. 
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Competencias específicas 
 


CEPE1 
Capacidad para identificar las líneas de actuación que guían la actividad profesional en el 
sector de la ciberseguridad, y para vincular los contenidos académicos del programa con el 
ejercicio profesional de la disciplina. 


CEPE2 Capacidad para trabajar de forma efectiva en cooperación con otros profesionales. 


 
Resultados de aprendizaje 
 
• Aplicar los conocimientos teóricos y prácticos adquiridos en las distintas asignaturas del 


máster. 
• Organizar y planificar sus tareas para dar cumplimiento a los objetivos temporales y de 


calidad asumidos. 
• Trabajar en equipo de forma responsable y comprometida, poniendo en juego su capacidad 


de adaptación, sus habilidades interpersonales y su capacidad de crítica y autocrítica. 
  


 
La materia obligatoria, Sistemas de Seguridad, no tiene asignado procedimiento de evaluación. Se debe 
subsanar.  
 


Tal y como se solicita, se ha subsanado el procedimiento de evaluación en la memoria. 
 
Actualmente se especifican evaluación continua y evaluación final, se deberían ampliar los sistemas de 
evaluación o explicar más detalladamente ambas evaluaciones.  
 


Se han ampliado los sistemas de evaluación, y se ha incluido una descripción más detallada de 
la evaluación continua y final. 


 
Sistemas de evaluación 


• EC: Evaluación continua 
o EC1: Evaluación de actividades prácticas 
o EC2: Evaluación de trabajos 
o EC3: Evaluación de participación en seminarios 
o EC4: Evaluación de actividades en clase 
o EC5: Evaluación de exámenes 


• EF: Evaluación final 
• ETF: Evaluación del desarrollo, memoria y defensa ante tribunal del Trabajo Fin de Master 
• EPE: Evaluación del desarrollo e informe de las prácticas en empresa 


 
Los sistemas de evaluación continua y evaluación final son comunes a todas las materias (a 
excepción del TFM y las prácticas externas), y son además excluyentes de acuerdo con la normativa 
de la Universidad sobre evaluación de los aprendizajes, en la que se especifica que el alumno será 
evaluado preferentemente mediante el proceso descrito de evaluación continua. Para acogerse al 
proceso de evaluación final, el alumno debe solicitarlo por escrito al Director del centro en las dos 
primeras semanas de su incorporación, indicando las razones que le impiden seguir el sistema de 
evaluación continua.  
 
El sistema de evaluación continua queda definido por el artículo 9 de la Normativa de Evaluación, 
donde cabe destacar los puntos 2, 3 y 4: 


• El tipo, características y modalidad de los instrumentos y estrategias que forman parte del 
proceso de evaluación, así como la ponderación entre los mismos, deben estar basados en 
la evaluación continua del estudiante. 
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• El proceso de evaluación continua utiliza diferentes estrategias y recoge evidencias que 
guardan relación con todo el proceso de enseñanza-aprendizaje durante la impartición de la 
asignatura. Ello no obsta a que se puedan recoger evidencias de una prueba final: examen, 
trabajo o proyecto. El peso de esta prueba final vendrá determinado por la naturaleza de la 
materia a evaluar, aparecerá detallado en formato porcentual en la guía Docente de la 
asignatura, y no podrá tener una ponderación superior al 40% en el conjunto de la 
calificación. 


• La guía docente de cada asignatura podrá establecer un porcentaje mínimo de asistencia a 
clase como requisito para superar la evaluación continua. 


  
El sistema de evaluación final queda definido por el artículo 10 de la Normativa de Evaluación, donde 
en su punto 4 se indica que dicha evaluación, podrá incluir cuantas pruebas sean necesarias para 
acreditar que el estudiante ha adquirido la totalidad de las competencias descritas en la guía docente 
de la asignatura, y podrá realizarse ante un tribunal formado por profesores del departamento al que 
esté adscrita la asignatura, si así consta en la guía docente. 
 
Los sistemas de evaluación ETF y EPE, por su parte, son específicos del TFM y de las prácticas 
externas, respectivamente. 


 
CRITERIO 6. PERSONAL ACADÉMICO  
Se explica que participan cuatro áreas de conocimiento y 106 profesores, las horas, pero no se 
especifican los profesores que pertenecen al master. Posteriormente se enumeran un conjunto de 
profesores, del 1 al 17 y se indica que es una “estimación de horas presenciales”. Hay que especificar 
realmente las horas que se dedican.  
 


Tal y como se solicita, se ha especificado de forma explícita el número de profesores que 
participará en el máster, y se ha especificado el número real total de horas presenciales. 


 
Seguidamente se incluye la información personalizada sobre el profesorado disponible. Las 
secciones 6.1.1 y 6.1.2 muestran un resumen de la capacidad docente de los departamentos 
implicados en el máster (Automática y Ciencias de la Computación, respectivamente). La sección 
6.1.3 muestra los perfiles de los 17 profesores con los que se cuenta para la impartición del 
máster, así como la dedicación en horas docentes presenciales de cada uno de ellos. El número 
total de horas docentes presenciales dedicadas al máster por el profesorado es de 790 horas, 
incluyendo horas de clase, tutorización de TFM y tutorías. 


 
Asimismo, se ha especificado en cada uno de los 17 perfiles de profesores, el número de horas 
presenciales que dedicará. A continuación se incluye un resumen de esa información, que se 
encuentra ampliada en el Anexo 6.1 de la memoria. 
 


Profesor Horas de dedicación presencial Profesor Horas de dedicación presencial 
1 65 10 40 
2 65 11 40 
3 65 12 40 
4 65 13 40 
5 65 14 40 
6 40 15 35 
7 40 16 35 
8 40 17 35 
9 40   


Total horas dedicación presencial: 790 
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CRITERIO 7. RECURSOS MATERIALES  
Se debe incluir el porcentaje que por parte de la titulación se utilizarán los recursos de la universidad.  
 


Se ha añadido la información solicitada a la memoria (Anexo 7). 
 
Recursos materiales que se emplearán para el desarrollo del Plan de Estudios 
 
En concreto, para el desarrollo del Plan de Estudios propuesto en esta solicitud, se emplearán 
principalmente Aulas docentes y Laboratorios de uso docente de los Departamentos de 
Automática y Ciencias de la Computación. Se prevé un total de 315 horas presenciales por curso 
en aulas y laboratorios docentes de la Escuela Politécnica Superior, lo que supone un 8.25% de 
la ocupación potencial de los mismos. La ocupación actual de las aulas docentes se sitúa en 
torno al 70%, y la de los laboratorios docentes de Automática y Ciencias de la Computación se 
sitúa en torno al 33%,  por lo que el incremento se considera asumible. 
 


 
En la Memoria se citan y justifican las infraestructuras de las que dispone la Universidad y en las que se 
desarrollarán el presente título, pero no se menciona el cumplimiento de la regulación vigente referente 
a los criterios de accesibilidad universal y diseño para todos, excepto en el caso de la Biblioteca.  
 


Se ha incluido esta información al final del Anexo 7, haciendo referencia a los mecanismos, que 
la Universidad de Alcalá tiene habilitados para garantizar los procesos mencionados.   
 
Criterios de accesibilidad universal y diseño para todos 
 
La UAH está comprometida con la igualdad de oportunidades, abordando la identificación y 
subsanación de todas aquellas barreras de acceso y obstáculos para consolidar dicha igualdad. 
Fruto de ese compromiso se han creado dos Unidades: La  Unidad de Atención a la Diversidad 
(UICPD) y  la Unidad de Igualdad (UI).  Ambas trabajan en colaboración con el Vicerrectorado 
de Estudios de Grado y Estudiantes velando, en todo momento, por garantizar el cumplimiento 
de accesibilidad universal y diseño para todos.  
 
En los enlaces referentes a la UICPD y a la UI se enumera y detalla todo el Marco Legal 
actualizado. Además la UAH esta adherido a la Red SAPDU colaborando activamente en el 
cumplimiento, propuesta y fomento de la atención a la diversidad y apoyo a las Personas con 
Discapacidad en la Universidad. 
 
Finalmente, la UAH en el Plan de Integración de las Personas con Discapacidad detalla el 
cumplimiento de la regulación vigente referente a los criterios de accesibilidad universal y diseño 
para todos. 
 


 
CRITERIO 8. RESULTADOS PREVISTOS  
Las estimaciones proporcionadas para los tres indicadores empleados de rendimiento académico de los 
estudiantes, esto es, de la tasa de eficiencia, tasa de graduación y tasa de abandono, se encuentran 
correctamente justificadas, pero se consideran mejorables, sobre todo la tasa de graduación, por lo que 
se debe incluir una propuesta de mecanismos de corrección para conseguir tal mejora.  
 


La tasa de graduación que se plantea (90%) para una cohorte estimada de 25 estudiantes, 
supone la no graduación de 2-3 estudiantes. Bastaría con el abandono de un estudiante 
(coherente con la tasa de abandono del 5%) y el retraso en la defensa del TFM de otro para 
estar dentro de la estimación planteada. Es un margen que consideramos razonable e incluso 
optimista, dadas las tasas de graduación proporcionada por el SIIU (Sistema Integrado de 
Información Universitaria) del Ministerio de Educación. En concreto, para la cohorte de 2015-16 
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(alumnos de nuevo ingreso en dicho año académico) la tasa de graduación del máster homólogo 
de la Universidad Carlos III de Madrid es muy similar a la estimada (93%), y las tasas de 
graduación para el área de Informática son significativamente inferiores (75%).  


 
CRITERIO 10: CALENDARIO DE IMPLANTACIÓN  
Se ha definido un cronograma adecuado de implantación del nuevo título, pero no se debe especificar 
el curso en el que dará comienzo el mismo, puesto que los títulos no pueden ser implantados hasta que 
haya concluido su proceso de verificación.  
 


De acuerdo con lo solicitado, hemos modificado el documento del cronograma para que no incluya 
la referencia al curso concreto de implantación. 
 
Curso siguiente al de la finalización del proceso de verificación: comienzo de la primera edición 
del programa. 
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2.1.   Justificación del título propuesto, argumentando el interés académico, científico o 
profesional del mismo.  


 
 
Dado que la confianza es un factor crucial en las interacciones económicas y sociales, para que las 
grandes oportunidades que brinda la economía digital se mantengan, se consoliden y avancen, la 
seguridad y la privacidad en las redes van a jugar un papel fundamental. Este papel se evidencia en la 
creciente importancia que las estrategias de protección de datos, ciberseguridad y ciberdefensa han ido 
adquiriendo para los diferentes gobiernos de nuestro entorno en los últimos años, tanto a nivel legislativo 
(p.ej., directiva EU 2016/680 del parlamento europeo sobre protección de datos) como operativo (p.ej., 
iniciativa CySAP - Cyber Situational Awareness Package, aprobada por la European Defence Agency 
en 2016). Pese a los esfuerzos crecientes de gobiernos y corporaciones, los incidentes de seguridad no 
dejan de proliferar. El ecosistema de amenazas digitales evoluciona, sustentado por modelos de negocio 
muy rentables. Y no solo está el ámbito de los ciberdelitos. La forma en que las compañías hacen uso 
de los datos que los usuarios ponen voluntaria o involuntariamente a su disposición está alarmando a la 
opinión pública y generando llamadas a la acción por parte de expertos. La importancia y visibilidad 
crecientes de los riesgos de seguridad y privacidad está multiplicando las oportunidades laborales para 
profesionales en esas áreas.  
 
Las cifras macroeconómicas respaldan el hecho de que la ciberseguridad se ha convertido en los últimos 
años en un aspecto crucial en las sociedades desarrolladas, y la tendencia a que se consolide como una 
de las principales prioridades de empresas y gobiernos en los próximos años, tanto en España como en 
el resto del mundo. De acuerdo con (ONTSI, 2017), la cifra de negocio de bienes y servicios de 
ciberseguridad y confianza digital ha crecido radicalmente en España en los últimos años, situándose en 
el año 2016 en 548 millones de euros, por encima de otros sectores consolidados como el comercio 
electrónico. Si incluimos actividades como la fabricación de equipos relacionados con la ciberseguridad, 
la cifra aumentaría en 37 millones de euros. Cabe destacar que, entre todos los productos y servicios de 
seguridad reseñados en el informe, los mayores porcentajes en cuanto a negocio corresponden a 
seguridad perimetral (15,9%), contingencia y continuidad (8,7%) y auditoría técnica (8,2%). Por su parte, 
la formación en ciberseguridad acumula una cifra de 18 millones de euros en el último año analizado 
(2016). En otro estudio de INCIBE (INCIBE 2016) sobre tendencias de mercado en ciberseguridad se 
destaca que, ya en 2014, un 18,8% de las empresas TIC se dedicaban exclusivamente a la 
ciberseguridad, y estas acumulaban un 50% de la facturación total del sector.  
 
Esta tendencia no es exclusiva del mercado español. Según el último informe de economía digital de la 
OCDE (OCDE, 2017), la ciberseguridad se encuentra ahora mismo en cuarta posición en las estrategias 
nacionales digitales de los países estudiados, con la expectativa de convertirse en la segunda en un 
plazo de entre tres y cinco años. No en vano, en la declaración ministerial de 2016 en Cancún, los países 
firmantes -los miembros de la OCDE más Argentina, Colombia, Costa Rica, Ecuador, Egipto, Indonesia, 
Letonia y Lituania-, se comprometieron a promover una adecuada gestión de riesgos de seguridad digital 
y protección de la privacidad al máximo nivel de liderazgo.   
 
En esa línea, la capacitación se está concentrando en la educación en ciberseguridad y el desarrollo de 
las competencias asociadas. La demanda de especialistas en seguridad se ha incrementado de forma 
significativa en los últimos años, pero la oferta se ha mantenido escasa. Todos los países de la OCDE 
hablan de escasez de talento en esta área. Como razones para esta escasez, se apuntan entre otras la 
proliferación de incidentes de seguridad y los fuertes requisitos de los perfiles requeridos (e.g. educación 
superior, credenciales específicas y experiencia en el sector). La organización de profesionales de 
seguridad (ISC)2 reconoce que, a pesar de que los especialistas en seguridad de la información están 
creciendo en número, todavía no satisfacen completamente la demanda del mercado en cuanto los 
desafíos que deben abordarse (ISC2, 2015). La organización ISACA plantea un punto de vista similar, 
pero precisa que la demanda es mayor hacia las competencias técnicas individuales, más que a nivel 
de gestión o ejecutivo. Para los especialistas en el sector que se encuentran en búsqueda de empleo, 
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las competencias técnicas son el diferencial más fuerte – y en particular aquellas que pueden 
demostrarse de forma objetiva (ISACA, 2018).  
 
De acuerdo con estas consideraciones, la Universidad de Alcalá propone un Máster Universitario en 
Ciberseguridad, de carácter profesional, y que, aun contemplando competencias y objetivos de 
aprendizaje dentro del sector de la seguridad tanto del ámbito de la gestión como técnicos, hace más 
énfasis en estos últimos. 
 
Experiencias anteriores de la universidad en la impartición de títulos de características similares 
 
La Universidad de Alcalá tiene una amplia experiencia previa en impartición de docencia relacionada 
con la ciberseguridad. Viene ofertando desde el curso académico 2016/2017 un título propio de “Master 
en Ciberdefensa”, orientado a las necesidades específicas en este ámbito de los profesionales de las 
Fuerzas Armadas. También ofertó en el curso académico 2013/2014 un título propio de “Máster en 
Dirección y Gestión Integral de Seguridad” que, a diferencia del que se propone, estaba más orientado 
al ámbito de la gestión de seguridad que a las competencias técnicas. 
 
Justificación de la orientación académica, investigadora o profesional del mismo 
 
La orientación que se quiere dar al Master es profesional, siendo su objetivo formar a profesionales de 
la ciberseguridad para que puedan incorporarse al mercado laboral en este sector que está en continua 
evolución. Consideramos que para ello es fundamental tener una visión general de las diferentes 
prácticas que ayudan a mejorar la seguridad de los sistemas y conocer las principales técnicas y 
herramientas que ayudan a poner en marcha dichas prácticas. Para tener esta visión general de la 
ciberseguridad es importante abarcar las diferentes temáticas, desde las basadas en los procedimientos 
aplicados para hacer una adecuada gestión de la seguridad hasta aspectos más técnicos que abarquen 
la detección de amenazas y ataques y las medidas de protección aplicadas tanto sobre los datos como 
los sistemas. Para el sector público y empresarial, hoy día fuertemente ligado a las TIC, es imprescindible 
contar con profesionales que puedan ofrecer servicios de seguridad en las infraestructuras y que tengan 
una gran capacidad de adaptación a los cambios continuos asociados con la disciplina. Finalmente, no 
pueden perderse de vista los escenarios emergentes en donde la sensorización, automatización y 
comunicación están siendo sustentadas por tecnologías en evolución como Industria 4.0, Internet de las 
Cosas, Redes 5G, Cloud Computing, Big Data, Smart Cities, redes sociales, nuevos modelos de pago y 
nuevos modelos de compartición de información. Es fundamental que el estudiante en ciberseguridad 
adquiera capacidad de adaptación para poder enfrentarse a las nuevas amenazas que aparezcan sobre 
los nuevos escenarios, y es algo que se tiene presente en los estudios planteados en este Master.     
 
Relación de la propuesta con la situación del I+D+i del sector científico-profesional  
 
Las principales actividades empresariales relacionadas con la ciberseguridad se pueden clasificar en: 


• Fabricación de componentes de ciberseguridad: hardware y software. 
• Distribución de productos de ciberseguridad. 
• Prestación de servicios de ciberseguridad. 


A nivel nacional identificamos la mayor actividad en empresas de prestación de servicios, en donde se 
puede ofrecer consultorías, auditorías o soluciones de integración de productos. Este aspecto es tenido 
en cuenta para la identificación del perfil más apropiado para orientar a los profesionales en el master.   
 
La ciberseguridad es un área activa en el campo de la investigación, debido a la continua evolución de 
los sistemas TIC y sus amenazas, que obliga a estar permanente investigando nuevos mecanismos de 
protección de estos sistemas. El riesgo para la sociedad que supone no tener garantizado un mínimo de 
seguridad en estos entornos TIC hace que las instituciones nacionales y europeas responsables de 
gestionar recursos de investigación mantengan activas líneas relacionadas con la ciberseguridad. 
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Ejemplos de ello los tenemos en las convocatorias de proyectos a nivel europeo como H2020-SU-ICT-
2018-2020, y en los proyectos nacionales en los que siempre es una línea a considerar en las 
convocatorias TIC. Gran cantidad de las empresas con dedicación a la ciberseguridad también se 
implican en la participación en estos proyectos de investigación, en colaboración con los grupos de 
investigación de las universidades.  
 
Justificación de la existencia de referentes nacionales e internacionales que avalen la propuesta 
 
Debido a la creciente demanda de personal especializado en Ciberseguridad, en España existen ya una 
serie de propuestas dirigidas a la especialización en este ámbito. Aunque la mayoría de los títulos de 
postgrado ofertados se enmarcan en el sector privado, en los últimos años se ha incrementado la oferta 
de másteres oficiales y propios en distintas universidades tanto públicas como privadas.  
 
En la comunidad de Madrid, actualmente se imparten varios másteres oficiales en Ciberseguridad, entre 
los cuáles podemos citar los de universidades privadas como la Universidad Europea de Madrid, la 
Universidad Alfonso X El Sabio, o la Universidad Camilo José Cela. Sin embargo, también se han 
sumado propuestas de algunas de las principales universidades públicas como la Universidad Carlos III 
de Madrid y la Universidad Politécnica de Madrid. Entre los estudios oficiales que podemos citar como 
referencia en la comunidad de Madrid se encuentran los siguientes: 
 


- Universidad Carlos III de Madrid. Máster Universitario en Ciberseguridad: 
https://www.uc3m.es/ss/Satellite/Postgrado/es/Detalle/Estudio_C/1371209197821/1371219633
369/Master_Universitario_en_Ciberseguridad 
Brinda dos perfiles de egresados distintos que se ofrecen mediante dos itinerarios de asignaturas 
optativas: a) Ingeniero de Sistemas Seguros, orientado al diseño y desarrollo de componentes 
y sistemas seguros y b) Analista de Ciberseguridad, orientado a las organizaciones que 
necesitan protegerse de las ciber-amenazas, y requieren de personal que identifique ataques y 
vulnerabilidades. 
 


- Universidad Politécnica de Madrid. Máster Universitario en Ciberseguridad: 
http://masterciberseguridad.etsit.upm.es/ 
Dirigido a diseñar e implantar estrategias de ciberseguridad en diversas organizaciones, 
incluyendo aspectos económicos y de cumplimiento legislativo. 
 


- Universidad europea de Madrid. Máster Universitario en Ciberseguridad - Seguridad de 
Tecnologías de la Información y las Comunicaciones online: 
https://madrid.universidadeuropea.es/estudios-universitarios/master-universitario-en-seguridad-
de-tecnologias-de-la-informacion-y-de-las-comunicaciones 
Aborda las vertientes técnica, táctica y estratégica de la seguridad en las TIC, con énfasis en la 
parte de técnica. 
 


En el resto de España existe una amplia variedad de postgrados en diferentes vertientes de la 
Ciberseguridad. Muchos de ellos son estudios propios como el “Cybersecurity Management” ( 
https://www.talent.upc.edu/esp/professionals/presentacio/codi/221100/cybersecurity-management/) 
propuesto por la Universidad Politécnica de Cataluña y el máster en Ciberseguridad ofrecido también 
por la Universidad Politécnica de Cataluña en colaboración con la Universidad Internacional de Valencia 
(https://www.universidadviu.es/master-ciberseguridad/). También encontramos referentes en cuanto 
estudios oficiales de postgrado, entre los cuales destacan: 
 


- Universidad Internacional de La Rioja. Máster Universitario en Seguridad Informática: 
https://estudios.unir.net/programa/es-esp-ma-ing-master-seguridad-
informatica/539000003510/?utm_source=google&utm_medium=bus&utm_content=texto&utm_
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campaign=googleunireu_estextoig_sein_bus&gclid=CjwKEAjwj6PKBRCAy9-
07PeTtGgSJAC1P9xGltDweJ-pT0qzXL-h7gjNoNMRVU-R6cCGDylk72HXvBoCNLzw_wcB 
El programa es en colaboración con INCIBE, el Instituto Nacional de Ciberseguridad. Aunque la 
modalidad es online, los exámenes se realizan de forma presencial en cualquiera de sus sedes 
en España. 
 


- Universidad Oberta de Cataluña/Universidad Autónoma de Barcelona/Universidad Rovira 
i Virgili. Seguridad de las Tecnologías de la Información y de las Comunicaciones 
(interuniversitario): http://estudios.uoc.edu/es/masters-universitarios/seguridad-tecnologias-
informacion-comunicaciones/presentacion 
Máster oficial a distancia que sigue el modelo educativo en línea propio de la UOC. Se centra en 
los estándares y aspectos ético-legales que rigen la seguridad informática. 
 


- Universidad de León. Máster Universitario en Investigación en Ciberseguridad: 
http://riasc.unileon.es/masterciberseguridad.html 
Dirigido a obtener conocimientos sobre la investigación en: ciberseguridad en sistemas, 
seguridad en el software, seguridad de sistemas ciber-físicos, aspectos humanos e 
implicaciones jurídicas de la ciberseguridad, matemáticas para la ciberseguridad, auditorías de 
seguridad y análisis forense, y seguridad en el ámbito laboral y empresarial. 


 
En el ámbito de la Unión europea, existen programas de postgrado centrados en la Seguridad y 
otras áreas relacionadas, entre los cuáles podemos citar: 
 
- Northumbria University London. MSc. Cyber Security 


(http://london.northumbria.ac.uk/course/msc-cyber-security/). 
- University of Turku (Finlandia). Master's Degree Programme in Information Security and 


Cryptography 
(https://www.utu.fi/en/units/sci/units/it/studying/degree_programs/security_and_cryptography/P
ages/How-to-Apply.aspx). 


- Cranfield University. MSc Cyber Defence and Information Assurance 
(https://www.cranfield.ac.uk/courses/taught/cyber-defence-and-information-assurance). 


- University of Salford. MSc Cyber Security, Threat Intelligence and Forensics 
(http://www.salford.ac.uk/pgt-courses/cyber-security,-threat-intelligence-and-forensics). 


 
 
En el ámbito internacional, fuera de la Unión Europea, los mayores esfuerzos en cuanto a la 
formación en el área de la Ciberseguridad, han sido promovidos por la Agencia Nacional de 
Seguridad de Estados Unidos (NSA). La NSA patrocina dos tipos de Centros de Excelencia 
Académica (CAE) especializados en ciberseguridad: uno en ciber-defensa y otro en ciber-
operaciones. Entre los programas de postgrado de referencia de los centros de excelencia más 
destacados en ambas categorías tenemos:  
 
- Arizona State University (https://students.asu.edu/cybersecurity):  Diversos programas de 


formación enfocados en ciber defensa (Data Management Systems Security, Digital Forensics, 
Network Security Engineering, Secure Cloud Computing, Secure Software Development). 


- Northeastern University (Massachusetts). M.S in Cybersecurity 
(https://www.ccis.northeastern.edu/program/cybersecurity-ms/). 


- University of Houston. Digital Forensics (http://www.uh.edu/uhfs/). 
- Mississippi State University. M.S. in Computer Science with Cyber Operations Certificate 


(https://www.bagley.msstate.edu/programs/certificates/) 
- Naval Postgraduate School (California). M.S. in Computer Science, Cyber Systems and 


Operations Specialization (https://www.nps.edu/web/registrar/academic-catalog#o418) 
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- Webster University. M.S. Cybersecurity (https://www.masterstudies.com/M.S.-
Cybersecurity/USA/Webster-Uni/). 
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2.2  Descripción de los procedimientos de consulta internos y externos utilizados para la 
elaboración del plan de estudios. Éstos pueden haber sido con profesionales, estudiantes 
u otros colectivos. 


 
Las consultas para ayudar en la elaboración del plan de estudios se han llevado a cabo, 
fundamentalmente, mediante cuatro procedimientos: 
 


1. La consulta al claustro de profesores, alumnos y colaboradores de los Grupos de 
Investigación: Grupo de Ingeniería de Servicios Telemáticos del Departamento de Automática, 
Grupo de Tecnologías de la Información para la Formación y el Conocimiento del 
Departamento de Ciencias de la Computación y el Grupo Information Engineering Research 
Unit del Departamento de Ciencias de la Computación para la revisión de los programas más 
representativos en el mercado nacional e internacional sobre dicha área de conocimiento. 


 
2. El análisis y examen de los trabajos y colaboraciones llevadas a cabo en los últimos ocho años 


en el ámbito de las Cátedras de Investigación: Amaranto-UAH de Seguridad Digital e Internet 
del Futuro (2010-2016), DARS_UAH de Ciberinteligencia (2015-2018) e ISDEFE-UAH de 
Ciberseguridad (2017-Actualmente). También de los trabajos conjuntos de los investigadores 
del Instituto Universitario de Investigación en Ciencias Policiales de la Universidad de Alcalá 
(IUICP). 


 
3. La consulta al claustro de profesores y alumnos del Master Propio de Ciberdefensa y otros 


títulos y estudios propios y de extensión universitaria de la Universidad de Alcalá con alguna 
relación con la Ciberseguridad. 


 
4. Reuniones con profesionales de las empresas que patrocinan y participan en las Jornadas de 


Seguridad y Ciberdefensa (Ciberseg13, 15, 16, 17 y 2018) (Deloitte, Ernst&Young, GMV, 
PWC, Eulen Seguridad, ISDEFE, Prosegur, S21Sec, Indra, Accenture, Everis, ElevenPath, 
Telefónica-Movistar, ISACA, ISMS Forum etc.) organizadas en la Escuela Politécnica Superior 
de la Universidad de Alcalá. 


 
El primer procedimiento se llevó a cabo mediante: 
 


• Una serie de reuniones y seminarios con el claustro de profesores investigadores, alumnos y 
colaboradores de dichos grupos de investigación para tratar en primer lugar los objetivos, 
competencias y motivación del título, y después, los detalles del plan de estudio. 


• El uso de herramientas de colaboración para la elaboración y discusión progresiva de sus 
diferentes partes. 


 
Es de destacar la importante labor de investigación de los tres grupos mencionados en el ámbito de la 
Ciberseguridad pero también en esferas concomitantes y casi superpuestas como puede ser la 
Ciberdefensa, el Análisis Forense de Evidencias Digitales y la Ciberinteligencia. En los últimos 10 años 
estos grupos de investigación han venido trabajando en numerosos proyectos tanto de ámbito nacional 
como internacional en colaboración con otras universidades, empresas y Fuerzas y Cuerpos de 
Seguridad del Estado. 
 
El segundo procedimiento se realizó mediante el análisis exhaustivo de los trabajos y contribuciones 
que se han llevado a cabo en el ámbito de las colaboraciones de las Cátedras y el Instituto, 
especialmente con Cuerpos y Fuerzas de Seguridad del Estado: (Departamento de Delitos 
Telemáticos de la Unidad Central Operativa de Guardia Civil, Unidad de Mujeres y Menores, EMUME, 
de la Unidad Técnica de Policía Judicial de Guardia Civil, del Servicio de Criminalística de Guardia 
Civil, de la Unidad de Ciberterrorismo del Servicio de Inteligencia de Guardia Civil, del Servicio de 
Interceptación Telefónica del Cuerpo Nacional de Policía, de la Unidad de Policía Científica del CNP, 
de la Unidad de Investigación Tecnológica del CNP y de la Unidad de Contraterrorismo Yihadista de la 
Comisaría General de Información del CNP ), de las Fuerzas Armadas (Mando Conjunto de 
Ciberdefensa del Ministerio de Defensa, Ingeniería de Sistemas para la Defensa del Ministerio de 
Defensa - ISDEFE), el Centro Nacional de Criptografía del Centro Nacional de Inteligencia (CCN-CNI 
de Presidencia del Gobierno y, ahora, Ministerio de Defensa), de la Fiscalía General del Estado (Sala 
de Criminalidad Informática) y del Instituto Nacional de Ciberseguridad (INCIBE, anteriormente 
INTECO, del Ministerio de Industria). El objetivo ha sido el extrapolar las necesidades observadas en 
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las colaboraciones con todos estos organismos para la elaboración de un plan de estudio ligado a las 
necesidades reales de la sociedad. 
 
El tercer procedimiento ha consistido en analizar las experiencias del claustro de profesores y alumnos 
participantes en algunos estudios de Posgrado y de Extensión Universitaria relacionados con la 
materia y ofertados e impartidos en la Escuela Politécnica Superior: Master Propio en Ciberdefensa, 
Título Propio de Experto en Gestión de la Ciberdefensa, Título Propio de Especialización en 
Tecnologías de Seguridad Digital y del estudio de Extensión Universitaria Auditoria y Seguridad en 
Sistemas Informáticos y Redes, todos ellos de la Universidad de Alcalá. 
 
El cuarto procedimiento tuvo por objeto el obtener una opinión informada y no sesgada de la 
adecuación del plan de estudios al perfil profesional demandado por las empresas más representativas 
en el sector de la Seguridad Digital y de organizaciones y asociaciones profesionales. Entre los años 
2013 y 2018 se han venido celebrando 5 ediciones de las denominadas Jornadas de Seguridad y 
Ciberdefensa (Ciberseg) organizadas por grupos de investigación de los departamentos de Automática 
y Ciencias de la Computación en colaboración con la Escuela Politécnica Superior de la Universidad 
de Alcalá. A lo largo de estas ediciones se ha contado con más de 1500 inscritos y asistentes (alumnos 
de las distintas Ingenierías de la Escuela Politécnica Superior de la UAH (Informática, 
Telecomunicaciones, Electrónica Industrial, etc…) y profesionales de empresas del sector privado y 
público, destacando la presencia de miembros de los Cuerpo y Fuerzas de Seguridad del Estado y del 
Ejercito), más de 60 ponentes y profesores y más de 30 empresas y asociaciones colaboradoras. Las 
jornadas se celebran durante dos días estando el primer día destinado a ponencias y el segundo a 
talleres. Se celebra, así mismo, durante una semana un concurso CTF (Captura la Bandera) para 
detección del talento. Esta larga y continuada experiencia nos ha permitido el obtener de primera mano 
las necesidades reales de demanda de profesionales de la ciberseguridad. 
 
Después de realizar todas estas consultas y ponerlas en común se ha llegado a las siguientes 
conclusiones sobre la definición del Máster Universitario en Ciberseguridad: 
 


• Duración de 60 ECTS: La experiencia en otras titulaciones similares que se imparten en la 
UAH ha demostrado que 60 ECTS es una duración adecuada para adquirir las competencias 
ofertadas en este título oficial. 


• Especializado: El máster debe proporcionar una formación especializada y enfocada a la 
empleabilidad, que vaya más allá de la formación transversal que proporciona al estudiante 
unos conocimientos heterogéneos, superficiales y con poco valor añadido. 


• Perfil de acceso: El programa debe ser atractivo especialmente para perfiles técnicos 
(Graduados en Ingeniería Informática, Ingeniero de Telecomunicaciones, Física y otras 
ingenierías), siendo menos recomendado para otros perfiles por el alto nivel técnico que se 
requiere en la inmensa mayoría de las materias. 


 
Los colectivos de la Universidad que han intervenido en la aprobación del plan de estudios son los 
siguientes: 


• Consejo de Departamento de Ciencias de la Computación: 18/09/2018 
• Consejo de Departamento de Automática: 19/09/2018 
• Comisión de Estudios Oficiales de Posgrado. Fecha: 16/10/2018 
• Consejo de Gobierno. Fecha: 25/10/2018 
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10. CALENDARIO DE IMPLANTACIÓN 


 
 
10.1. Cronograma de implantación del título.  
 
Curso siguiente al de la finalización del proceso de verificación: comienzo de la primera edición del 
programa. 
 


 


Memoria para la Solicitud de VERIFICACIÓN  
de Títulos Oficiales de Posgrado 


Curso 2019/2020 
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4. ACCESO Y ADMISIÓN DE ESTUDIANTES 


 
 
4.1.  Sistemas accesibles de información previa a la matriculación y procedimientos accesibles 


de acogida y orientación de los estudiantes de nuevo ingreso para facilitar su incorporación 
a la Universidad y la enseñanza.  


 
 
 
La Escuela de Posgrado mantiene toda la información relacionada, tanto con la oferta de los estudios 
de posgrado, como sobre los requisitos de acceso, admisión y matrícula a los mismos, de manera 
permanentemente actualizada en la siguiente dirección web: 
https://portal.uah.es/portal/page/portal/posgrado/  
 
La Universidad de Alcalá cuenta con una sección de promoción de estudios que permanentemente, en 
colaboración con los responsables de los estudios, visitan los centros de estudio en los que se 
encuentran los futuros potenciales alumnos. De igual manera, organizan jornadas de acogida de los 
futuros estudiantes, mostrándoles la Universidad y en particular las instalaciones que utilizarán 
académicamente, las de uso cultural y deportivo y también se ponen en contacto con sus futuros 
profesores. 
Teléfonos de contacto: 91 885 53 84 / 43 88 / 40 06 
Dirección de email: promocion.uni@uah.es 
 
La Universidad de Alcalá cuenta, además, con un Centro de Información que tiene personal preparado 
para ayudar a resolver cualquier pregunta relacionada con acceso, estudios, centros y departamentos, 
becas e intercambios, servicios y actividades, alojamientos y, en general, sobre cualquier otra cuestión 
académica: cursos, becas, premios, másteres y otras actividades que se organizan en la Universidad o 
fuera del ámbito de ésta, siempre que resulten de interés para los alumnos. 
 
Dicho centro de información cuenta con las siguientes oficinas:  
 
Oficina del CIU en el Campus Ciudad de Alcalá de Henares: 
 - Casa Anexa al Edificio de San Ildefonso (Rectorado) 
 Plaza de San Diego, s/n 
 28801 ALCALÁ DE HENARES (Madrid) 
 
Oficina del CIU en el Campus de Guadalajara: 
 - Edificio Multidepartamental 
 C/ Cifuentes, 28 
 19001 GUADALAJARA 
   
Horario  
Lunes a Jueves: de 9 a 14 y de 16 a 18 horas  
Viernes: de 9 a 14 horas  
En Julio, Agosto, Fiestas de Navidad y Semana Santa no prestamos servicio de tarde   
  
Contacto  
Teléfono: 900 010 555   
Correo electrónico: ciu@uah.es     
Formulario para dirigir Consultas electrónicas a la UAH    
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Existe además un Servicio de Información presencial con horario de 9:00 a 14:00 horas de lunes a 
viernes en la Escuela de Posgrado de la Universidad de Alcalá. C/ Libreros 21. 2ª planta. 
 
La Universidad de Alcalá también dispone de servicios de atención través de correo electrónico 
(info.postgrado@uah.es). Estos servicios realizan una labor de información y orientación de primer nivel 
poniendo en contacto al interesado con las unidades administrativas encargadas de la gestión de los 
doctorados o en su caso con el coordinador del programa que se encargan de facilitar a los interesados 
las informaciones más específicas y detalladas que en su caso requieran. 
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5. PLANIFICACIÓN DE LAS ENSEÑANZAS 


 
 
5.1. Descripción del plan de estudios  
5. PCIÓN DE LAS ENSEÑANZAS 
El Plan de estudios se estructura en los siguientes bloques.  
 
MATERIA ECTS Descripción 
COMPLEMENTOS FORMATIVOS 0-30 Asignaturas básicas de los grados de 


Ingeniería Informática o Ingeniería 
Telemática, para cubrir los requisitos previos 
del programa.  


MATERIAS OBLIGATORIAS 36 9 GESTION Y ORGANIZACIÓN DE LA 
SEGURIDAD DE LA INFORMACIÓN 


9 SEGURIDAD DE LA INFORMACIÓN Y LAS 
COMUNICACIONES 


9 SEGURIDAD EN EL SOFTWARE Y 
COMPONENTES 


9 SISTEMAS DE SEGURIDAD 


PRÁCTICAS EXTERNAS 6 Prácticas externas obligatorias 


OPTATIVIDAD 6 Asignaturas optativas 
TRABAJO FIN DE MASTER (TFM) 12  
TOTAL (sin complementos) 60   


 
 
Ámbito de las materias obligatorias 
 
Las materias obligatorias se estructuran en cuatro bloques diferenciados en grupos de competencias 
orientadas a la capacitación en los aspectos que se detallan a continuación. 
 
 
GESTIÓN Y ORGANIZACIÓN DE LA SEGURIDAD DE LA INFORMACIÓN 
 
Este bloque aborda las técnicas, métodos y tecnologías para la identificación de los usuarios, incluyendo 
técnicas avanzadas como las biométricas, así como los mecanismos de organización y control de 
acceso.  
 
También se tratan los aspectos organizativos, de gestión y dirección de la seguridad de la información, 
incluyendo la preparación, los planes de contingencia, las políticas de seguridad, la auditoría, el análisis 
de riesgos siguiendo los estándares, entre otros aspectos, así como los aspectos relevantes de 
economía y psicología de la seguridad.  
 
Se tratan además el marco regulatorio de la seguridad de la información y su aplicación práctica en los 
sistemas, que es un elemento fundamental en la organización de la seguridad. 
 
 
SEGURIDAD DE LA INFORMACIÓN Y LAS COMUNICACIONES 
 
Este bloque aborda las técnicas criptográficas y la ingeniería criptográfica en general, para abordar los 
temas de protección de la información contra ataques de integridad y confidencialidad, así como la 
autenticación de entidades. Se tratan también, otras técnicas de ocultación de información como la 
esteganografía. Asimismo, se analizan los protocolos, hardware de red y mecanismos para la 
comunicación segura de información extremo a extremo sobre diferentes tipos de redes y soportes.  
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SEGURIDAD EN EL SOFTWARE Y COMPONENTES 
 
Se incluyen en este bloque tanto las técnicas de penetración y explotación del software como la 
protección contra las mismas y el desarrollo de software seguro, en diferentes tipos de arquitecturas, 
entornos de ejecución y arquitecturas. Se incluye también el análisis y las técnicas de diseño más 
comunes de malware en sus diferentes categorías, desde elementos de explotación individuales a 
técnicas de diseño e infraestructuras complejas como las botnets o las APTs, incluyendo técnicas de 
ingeniería social como parte de patrones de ataque complejos. Finalmente se abordan técnicas de 
análisis forense para hacer investigación post-ataque.  
 
SISTEMAS DE SEGURIDAD 
 
Se aborda en este bloque los métodos, técnicas y tecnologías para la monitorización, análisis y 
predicción de ataques, tanto en entornos investigativos como las honeynets, como en sistemas de alerta 
que integran datos en SIEM. Se revisan también las técnicas de inteligencia computacional y aprendizaje 
automático aplicadas a la seguridad.  
 
Además, se incluye en este bloque los sistemas destinados a aspectos investigativos de 
ciberinteligencia, incluyendo la recopilación de datos de múltiples fuentes, su agregación y su relación 
con técnicas avanzadas a partir de información heterogénea.  
 
Prácticas externas 
De acuerdo con el carácter profesionalizante del título, se establece la obligatoriedad de cursar 6 
ECTS de prácticas externas. 
 
Optatividad 
 
La optatividad se estructurará en asignaturas que sean la continuación de una o varias de las materias 
obligatorias, permitiendo que el estudiante profundice en los aspectos que más le interesen para su 
proyección académica o profesional. No se ofertarán optativas en bloques o especializaciones para 
permitir la máxima flexibilidad en esa configuración para los estudiantes. 
 
Asimismo, se plantea la posibilidad de hacer 8 ECTS de la optatividad como prácticas externas. 
 
 
Sistemas de evaluación 
 


• EC: Evaluación continua 
o EC1: Evaluación de actividades prácticas 
o EC2: Evaluación de trabajos 
o EC3: Evaluación de participación en seminarios 
o EC4: Evaluación de actividades en clase 
o EC5: Evaluación de exámenes 


• EF: Evaluación final 
• ETF: Evaluación del desarrollo, memoria y defensa ante tribunal del Trabajo Fin de Master 
• EPE: Evaluación del desarrollo e informe de las prácticas en empresa 


 
Los sistemas de evaluación continua y evaluación final son comunes a todas las materias (a excepción 
del TFM y las prácticas externas), y son además excluyentes de acuerdo con la normativa de la 
Universidad sobre evaluación de los aprendizajes1, en la que se especifica que el alumno será evaluado 
preferentemente mediante el proceso descrito de evaluación continua. Para acogerse al proceso de 
evaluación final, el alumno debe solicitarlo por escrito al Director del centro en las dos primeras semanas 
de su incorporación, indicando las razones que le impiden seguir el sistema de evaluación continua.  
 


                                                
1 Para una versión completa de la normativa aplicable, puede consultarse el enlace 
https://www.uah.es/export/sites/uah/es/conoce-la-uah/organizacion-y-gobierno/.galleries/Galeria-
Secretaria-General/Normativa-Evaluacion-Aprendizajes.pdf 
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El sistema de evaluación continua queda definido por el artículo 9 de la Normativa de Evaluación, donde 
cabe destacar los puntos 2, 3 y 4: 


• El tipo, características y modalidad de los instrumentos y estrategias que forman parte del 
proceso de evaluación, así como la ponderación entre los mismos, deben estar basados en la 
evaluación continua del estudiante. 


• El proceso de evaluación continua utiliza diferentes estrategias y recoge evidencias que guardan 
relación con todo el proceso de enseñanza-aprendizaje durante la impartición de la asignatura. 
Ello no obsta a que se puedan recoger evidencias de una prueba final: examen, trabajo o 
proyecto. El peso de esta prueba final vendrá determinado por la naturaleza de la materia a 
evaluar, aparecerá detallado en formato porcentual en la guía Docente de la asignatura, y no 
podrá tener una ponderación superior al 40% en el conjunto de la calificación. 


• La guía docente de cada asignatura podrá establecer un porcentaje mínimo de asistencia a clase 
como requisito para superar la evaluación continua. 


  
El sistema de evaluación final queda definido por el artículo 10 de la Normativa de Evaluación, donde en 
su punto 4 se indica que dicha evaluación, podrá incluir cuantas pruebas sean necesarias para acreditar 
que el estudiante ha adquirido la totalidad de las competencias descritas en la guía docente de la 
asignatura, y podrá realizarse ante un tribunal formado por profesores del departamento al que esté 
adscrita la asignatura, si así consta en la guía docente. 
 
Los sistemas de evaluación ETF y EPE, por su parte, son específicos del TFM y de las prácticas 
externas, respectivamente. 
 
Normativa de permanencia 
 
Créditos a aprobar el primer año 
La Comisión de Estudios Oficiales de Posgrado, en su sesión de fecha 11 de junio de 2008, acordó que 
el estudiante deberá superar en su primer año del Máster asignaturas que supongan al menos: 


• 12 créditos ECTS, si los estudios se realizan a tiempo completo. 
• 6 créditos ECTS, si los estudios se realizan a tiempo parcial. 


 
 
Años de permanencia 
La Comisión de Estudios Oficiales de Posgrado, en su sesión de fecha 9 de julio de 2007 y en su sesión 
de fecha 11 de junio de 2008, acordó tomar como referencia las Normas de Regulación de la 
Permanencia aprobadas por el Consejo Social de la Universidad el 15 de enero de 1993, para regular la 
permanencia de los estudiantes que cursen estudios de Másteres Universitarios, aplicando el siguiente 
criterio. 
 
A tiempo completo: 


• Másteres con una carga lectiva de 60 ECTS: el número máximo de años de permanencia será 
de 2. 


• Másteres con una carga lectiva de 90 ECTS: el número máximo de años de permanencia será 
de 3. 


• Másteres con una carga lectiva de 120 ECTS: el número máximo de años de permanencia será 
de 4. 


A tiempo parcial: 
• Másteres con una carga lectiva de 60 ECTS: el número máximo de años de permanencia será 


de 3. 
• Másteres con una carga lectiva de 90 ECTS: el número máximo de años de permanencia será 


de 4. 
• Másteres con una carga lectiva de 120 ECTS: el número máximo de años de permanencia será 


de 5. 
Sólo cuentan como años de permanencia aquellos en que el estudiante haya formalizado efectivamente 
su matrícula. 
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Fin de la permanencia 
Si el estudiante agota el número de años previsto en el apartado anterior, deberá presentar una solicitud 
dirigida al Vicerrector de Posgrado y Educación Permanente pidiendo que se prorrogue la permanencia 
para continuar sus estudios y justificando documentalmente la causa que le ha impedido finalizar dichos 
estudios en el plazo aprobado por la Comisión. 
  
La solicitud se presenta al inicio del año académico y el Vicerrector, a la vista de la documentación 
aportada, podrá conceder la prórroga solicitada por un curso académico más. 
  
 
Organización y coordinación del programa 
 
El programa se ha desarrollado como iniciativa de tres grupos de investigación reconocidos de dos 
Departamentos de la Universidad de Alcalá, el Grupo de Ingeniería de Servicios Telemáticos (Dpto. de 
Automática), el Grupo de Tecnologías de la Información para la Formación y el Conocimiento (Dpto. 
Ciencias de la Computación) y el Grupo Information Engineering Research Unit (Dpto. Ciencias de la 
Computación), que cuentan con una trayectoria investigadora en áreas relacionadas con la 
ciberseguridad. Por ello, la Comisión Académica, responsable de la Coordinación del programa, contará 
con representantes de cada uno de los grupos de investigación que participen en el programa, y el 
Director del programa podrá rotar entre estos grupos en diferentes períodos de tiempo. De acuerdo con 
la normativa de Garantía de Calidad de la Universidad (disponible en el enlace 
https://www3.uah.es/ice/UTC/documentos/MANUAL_SGC.pdf), el programa contará también con una 
Comisión de Calidad, que incluirá también representantes de los estudiantes y del PAS. 
  
El programa se estructura en cuatro materias obligatorias, y una materia optativa (además del Trabajo 
Fin de Máster y las Prácticas Externas). Habrá un coordinador de materia, elegido entre los profesores 
de las asignaturas en las que se divida la materia, así como un profesor responsable para cada 
asignatura. Los coordinadores de materia harán un seguimiento y revisión de las Guías Docentes de las 
asignaturas de su materia para garantizar su coherencia y el cumplimiento de la memoria, informando 
oportunamente a la Comisión Académica y a la Comisión de Calidad del programa. 
 
La gestión de los TFMs será llevada a cabo por la Comisión Académica,  que velará por garantizar la 
cantidad y calidad de las propuestas de TFM, y regulará los procedimientos de acuerdo con la normativa 
general de la UAH (https://www.uah.es/export/sites/uah/es/conoce-la-uah/organizacion-y-
gobierno/.galleries/Galeria-Secretaria-General/reglamento-trabajo-fin-master.pdf) 
  
Finalmente, se nombrará un Coordinador de Prácticas Externas, que será el encargado de la gestión y 
adecuación de las mismas con respecto a los objetivos del programa, e informará oportunamente a la 
Comisión Académica y a la Comisión de Calidad. 
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6. PERSONAL ACADÉMICO 


 
6.1.  Profesorado y otros recursos humanos necesarios y disponibles para llevar a cabo el plan 


de estudios propuesto.  
 
 
El Plan de Estudios será impartido principalmente por profesores de los departamentos de Automática 
(Áreas de Ingeniería Telemática y de Arquitectura y Tecnologías de Computadores) y Ciencias de la 
Computación (áreas de conocimiento de Ciencias de la Computación e Inteligencia Artificial, y de 
Lenguajes y Sistemas Informáticos). Además, se invitará a profesionales expertos en seguridad y 
profesores para impartir partes muy específicas de algunas asignaturas del Plan de Estudios. Algunos 
de estos profesores externos actualmente colaboran impartiendo docencia en el título propio de Máster 
en Ciberdefensa. 
 
Los departamentos de Automática y de Ciencias de la Computación, ubicados en la Escuela Politécnica 
Superior de la Universidad de Alcalá, disponen de una plantilla de Personal Docente e Investigador (PDI) 
y de Personal de Administración y Servicios (PAS), que permiten abordar con garantía de éxito la 
impartición de la titulación de Máster Universitario en Ciberseguridad, propuesto en esta memoria. 
 
En las 4 áreas de conocimiento implicadas en la titulación imparten docencia 106 profesores, de los 
cuales, 11 son Catedráticos de Universidad, y 40 son Profesores Titulares de Universidad.  
 
Además, existe un amplio programa de conferencias financiado con fondos de la Universidad, que 
permite invitar a profesores visitantes que imparten seminarios. Los departamentos que proponen el 
estudio, organizan anualmente una Jornada de Ciberseguridad, en la que vienen relevantes 
profesionales del sector de la ciberseguridad a impartir conferencias y empresas líderes en el sector 
organizan talleres. 
 
Seguidamente se incluye la información personalizada sobre el profesorado disponible. Las secciones 
6.1.1 y 6.1.2 muestran un resumen de la capacidad docente de los departamentos implicados en el 
máster (Automática y Ciencias de la Computación, respectivamente). La sección 6.1.3 muestra los 
perfiles de los 17 profesores con los que se cuenta para la impartición del máster, así como la dedicación 
en horas docentes presenciales de cada uno de ellos. El número total de horas docentes presenciales 
dedicadas al máster por el profesorado es de 790 horas, incluyendo horas de clase, tutorización de TFM 
y tutorías.  
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6.1.1 Departamento de Automática 
 
ÁREA DE INGENIERÍA TELEMÁTICA 


Categoría Nº Quinquenios Sexenios % Doctor Carga Total 


Catedrático de 
Universidad 1 6 3 100 


     


47         
Prof. Titular de 
Universidad 8 27 11 100   1314        


Prof. Titular de Esc. 
Universitaria 1 3 0 0    205         


Prof. Interino Titular de 
Universidad 1 2 0 100 189             


Prof. Interino Titular de 
Esc. Univers. 1 3 0 0 225             


Prof. Contratado Doctor 
Interino 1 2 1 100 151 


Prof. Ayudante Doctor 2 0 0 100 184 


Prof. Asociado   2 0 0 0 240 


 Totales  17 43 15 76 2655 
 
ÁREA DE ARQUITECTURA Y TECNOLOGÍA DE COMPUTADORES 
 


Categoría Nº Quinquenios Sexenios % Doctor Carga Total 


Catedrático de 
Universidad 


2 8 7 
100 170            


Prof. Titular de 
Universidad 


7 23 8 
100    1107      


Prof. Titular de Esc. 
Universitaria 


7 29 1 
29       1470      


Prof. Interino Titular de 
Universidad 


1 2 1 
100    147         


Prof. Interino Titular de 
Esc. Univers. 


2 6 1 
0      395        


Prof. Contratado Doctor 
1 2 2 


100       178      


Prof. Colaborador 
4 11 0 


0 817 


Prof. Ayudante Doctor 
1 0 0 


100 139 


Prof. Asociado  (*) 
5 0 0 


0 230 


Totales 30 81 20 
47 5158 
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6.1.2 Departamento de Ciencias de la Computación 
 
ÁREA DE CIENCIAS DE LA COMPUTACIÓN E INTELIGENCIA ARTIFICIAL 
 


Categoría Nº Quinquenios Sexenios % 
Doctor Carga Total 


Catedrático de U. 5 25 17 100%            810  
Prof. Titular de U. 17 58 28 100%         2835 


Prof. Titular de 
Universidad Interino 3 3 2 100%            450  


Profesor Ayudante 
Doctor 3 0 0 100%            300  


Profesor Asociado 9 0 0 55%            570  


 Totales  37 86 47 89%          4965 
 
 
  
ÁREA DE LENGUAJES Y SISTEMAS INFORMÁTICOS 
 


Categoría Nº Quinquenios Sexenios 
% 


Doctor 
Carga Total 


Catedrático de U. 3 12 9 100%            270 


Prof. Titular de U. 8 25 11 100%            945 


Profesor Contratado 
Doctor 2 5 2 100%            390 


Profesor Colaborador 2 6 0 50%           525 


Profesor Ayudante 
Doctor 2 0 0 100%            375 


Profesor Asociado 5 0 0 100%            570  


Totales 22 48 22 95%             3075 
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6.1.3 Detalle de los perfiles de profesores disponibles para el programa – Automática 
 
Nº de Profesor Categoría  Nº Sexenios Nº Quinquenios 
1 Titular de 


Universidad. 
1 5  


Doctorado: 
 
Si, Universidad de Alcalá 
Líneas de Investigación 
 
Protocolos de comunicación seguros 
Análisis Forense 
 
 
Experiencia docente en los temas relacionados 
Desde 1991 ha impartido diferentes asignaturas en las titulaciones oficiales de las ramas de 
Telecomunicación, Electrónica e Informática y en el Master Universitario de Ingeniería de 
Telecomunicación.  
Redes de computadores (Ingeniería Electrónica – Fundamentos de seguridad) 
Servicios telemáticos (Grado en Ingeniería Telemática- aspectos de desarrollo seguro) 
Transporte de Datos (Ingeniería de Telecomunicación – Criptografía y aplicaciones) 
Arquitectura de Redes (Grado en ingeniería telemática y grado en ingeniería informática - 
protocolos de comunicación – aspectos de seguridad) 
Gestión de Redes (Grado en ingeniería telemática y grado en ingeniería informática- gestión 
de la seguridad) 
Ciberseguridad (Master Universitario en Ingeniería de Telecomunicación: ciberdelincuencia, 
análisis forense, seguridad en los protocolos) 
 
También ha impartido docencia en el Master en Ciberdefensa (Estudio propio de la UAH) y 
Master en Seguridad Integral (Estudio propio de la UAH). 
 
Grado de participación en esta titulación Dedicación presencial: 65 horas  


 
Nº de Profesor Categoría  Nº Sexenios Nº Quinquenios 
2 Titular de 


Universidad. 
1 2 


Doctorado: 
 
Si, Universidad de Alcalá 
Líneas de Investigación 
 
Optimización en redes complejas (proyectos del Plan Nacional) 
Resiliencia de red (proyectos del Plan Nacional y FP7) 
Infraestructuras críticas  (proyectos del Plan Nacional y FP7) 
Negociación automática (proyectos del Plan Nacional) 
 
 
Experiencia docente en los temas relacionados 
Desde 2006 ha impartido diferentes asignaturas, tanto en ingeniería y grado como en máster 
universitario y doctorado. Especialmente relevantes para los estudios propuestos son: 
Seguridad en Internet (Ingeniería informática) 
Seguridad (Grados en Telecomunicaciones e Informática) 
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Ciberseguridad (Máster Universitario en Ingeniería de Telecomunicación) 
Servicios telemáticos (Grado- aspectos de desarrollo seguro) 
Transporte de Datos (Grado - criptografía) 
Arquitectura de Redes (Grado- protocolos de comunicación – aspectos de seguridad) 
Gestión de Redes (Grado- gestión de la seguridad) 
 
También ha impartido docencia en el Master en Ciberdefensa (Estudio propio de la UAH) y 
Master en Seguridad Integral (Estudio propio de la UAH).. 
 
Grado de participación en esta titulación Dedicación presencial: 65 horas  


 
Nº de Profesor Categoría  Nº Sexenios Nº Quinquenios 
3 Contratado Doctor 2 3 
Doctorado: 
 
Doctor en Ciencias Físicas por la Universidad Politécnica de Madrid (2003) 
 
Líneas de Investigación 
 
Criptografía de clave pública, Primos seguros y robustos,  Sistemas dinámicos cuadráticos 
discretos, Arquitecturas y algoritmos de alto rendimiento para criptoanálisis y computación 
científica. 
 
Experiencia docente en los temas relacionados 
Desde 2004 he impartido diferentes asignaturas y cursos de doctorado en Grados de 
Telecomunicación e Informática y en el Master Universitario de Ingeniería de 
Telecomunicación: 


• Redes de computadores (Grado – Fundamentos de seguridad) 
• Arquitectura de Redes (Grado- protocolos de comunicación – aspectos de 


seguridad) 
 
Grado de participación en esta titulación Dedicación presencial: 65 horas  


 
Nº de Profesor Categoría  Nº Sexenios Nº Quinquenios 
4 Asociado 


  


Doctorado: 
 
No. 
Líneas de Investigación 
 
DFIR: Análisis forense y peritaje informático. 
Identificación de amenazas, vulnerabilidades y vigilancia digital. 
Gestión de incidentes en RRSS y monitorización de reputación on-line. 
Blockchain: identidad digital y protección de propiedad intelectual. 
 
 
Experiencia docente en los temas relacionados 
Desde 2006 ha impartido diferentes asignaturas, tanto en ingeniería y grado. 
Especialmente relevantes para los estudios propuestos son: 
Seguridad (Grados en Telecomunicaciones e Informática) 
Arquitectura de Redes (Grado- protocolos de comunicación – aspectos de seguridad) 
Criptografía Aplicada (Máster en Ethereum, Blockchain y Cripto-economía). 
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Ha sido coordinador y docente del Máster en Análisis Forense y Peritaje Informático en la 
UNIR. 
 
Ha participado como docente en el Cybersecurity Summer BootCamp 2018 impartiendo el 
curso de Análisis Forense Avanzado para FCSE(https://www.incibe.es/summer-
bootcamp/sbc2018/ponentes) 
 
Grado de participación en esta titulación Dedicación presencial: 65 horas  


 
 
 
Nº de Profesor Categoría  Nº Sexenios Nº Quinquenios 
5 Profesor Ayudante 


Doctor. 


  


Doctorado: 
 
Si, Universidad de Alcalá 
Líneas de Investigación 
 
Ontologías y Sistemas Basados en Conocimiento  
Web Semántica 
Sistemas Inteligentes de Transporte 
Sistemas Multiagente 
 
Experiencia docente en los temas relacionados 
Comenzó su labor docente en la universidad de Alcalá en 2014, impartiendo diferentes 
asignaturas en grados y en máster universitario. Especialmente relevantes para los estudios 
propuestos son: 
 
Seguridad (Grados en Telecomunicaciones e Informática) 
Ciberseguridad (Máster Universitario en Ingeniería de Telecomunicación) 
Arquitectura de Redes (Grado- protocolos de comunicación – aspectos de seguridad) 
Gestión de Redes (Grado- gestión de la seguridad) 
 
 
Grado de participación en esta titulación Dedicación presencial: 65 horas  
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Detalle de los perfiles de profesores disponibles para el programa – Ciencias de la Computación 
 
Nº de Profesor Categoría  Nº Sexenios Nº Quinquenios 
6 Profesor Titular de 


Universidad 
3 3 


Doctorado: 
Sí, Universidad Carlos III de Madrid 
Líneas de Investigación 
Data Science 
Experiencia docente en los temas relacionados 
Desde el curso 2010 hasta la actualidad la asignatura Estadística 
Desde el curso 2014 hasta la actualidad la asignatura Extracción Automática del Conocimiento 
Grado de participación en esta titulación Dedicación presencial: 40 horas 


 
Nº de Profesor Categoría  Nº Sexenios Nº Quinquenios 
7 Profesor Titular de 


Universidad 
2 2 


Doctorado: 
Sí, Universidad Politécnica de Madrid 
Líneas de Investigación 
Data Science, Análisis de redes sociales 
Experiencia docente en los temas relacionados 
Profesor de Estadística en los grados de Informática 
Profesor de Fundamentos de la Programación en los grados de Informática 
Profesor del Máster Universitario en Analítica del Negocio y Grandes Volúmenes de Datos 
Grado de participación en esta titulación Dedicación presencial: 40 horas 


 
 
 
Nº de Profesor Categoría  Nº Sexenios Nº Quinquenios 
8 Profesor Titular de 


Universidad 
0 5 


Doctorado: 
Sí , Universidad Rey Juan Carlos 
Líneas de Investigación 
Ingeniería del Software, Gobierno y Gestión de las TIC, 
Inteligencia Artificial  
Experiencia docente en los temas relacionados 


  Desde el curso 2009/10 hasta la actualidad la asignatura Sistemas Empresariales, en el 
grado en Ingeniería Informática. 


  Desde el curso 2013/14 hasta la actualidad la asignatura Programación contextos 
Interactivos, en el grado en Comunicación Audiovisual. 


Grado de participación en esta titulación Dedicación presencial: 40 horas 
 
 
 
 
 
Nº de Profesor Categoría  Nº Sexenios Nº Quinquenios 
9 Catedrático de 


Universidad 
3 3 
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Doctorado: 
Si, Universidad Carlos III de Madrid  
Líneas de Investigación 
Aprendizaje automático aplicado, Big data en ciberseguridad, Estudios de Web Science 
 
Experiencia docente en los temas relacionados 
 


- Profesor del máster propio en Ciberdefensa de la UAH 
- Profesor del máster universitario en Analítica del Negocio y Grandes Volúmenes de Datos  
- Profesor de Programación en los grados de Informática. 


 
Grado de participación en esta titulación Dedicación presencial: 40 horas 


 
 
Nº de Profesor Categoría  Nº Sexenios Nº Quinquenios 
10 Catedrático de 


Universidad 
3 3 


Doctorado: 
Si, Universidad de Alcalá  
Líneas de Investigación 
Semantic Web, Linked Data, Big Data 
 
Experiencia docente en los temas relacionados 
 


- Desde el curso 2010/11: Profesora de “Fundamentos de la Programación”, en el grado en 
Ingeniería Informática y grado en Sistemas de Información. 


- Curso 2015/16: Profesora de “Social networks and analysis of on-line communities” del 
Máster Universitario en Medios en Red y Ciencias de la Web 


- Profesora de la asignatura “Bases de Datos No Convencionales” del estudio propio Master 
en Business Analytics and Big Data, durante 6 ediciones. 


 
Grado de participación en esta titulación Dedicación presencial: 40 horas 


 
 
 
Nº de Profesor Categoría  Nº Sexenios Nº Quinquenios 
11 Profesora asociada 0 0 
Doctorado: 
Sí , Universidad de Alcalá 
Líneas de Investigación 
Métodos Numéricos de Optimización. 
Diseño e implementación de Técnicas Numéricas en Electromagnetismo y de Inteligencia Artificial. 
Experiencia docente en los temas relacionados 
Desde el curso 2011/12 hasta la actualidad la asignatura de Redes, en el grado Sistemas de 
Información. 
Desde el curso 2011/12 hasta la actualidad la asignatura de Bases de Datos, en el grado Ingeniería 
de Computadores. 
En el curso 2012/13, Desarrollo del Software en el grado en Ingeniería de Computadores, 
Fundamentos de Programación en el grado de Ingeniería Informática y Programación en el grado en 
Sistemas de Información. 
Grado de participación en esta titulación Dedicación presencial: 40 horas 
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Nº de Profesor Categoría  Nº Sexenios Nº Quinquenios 
12 Profesor Titular de 


Universidad 
2 4 


Doctorado: 
Sí, Universidad de Alcalá 
Líneas de Investigación 
Seguridad Digital, Aprendizaje Automático y Learning Technologies 
Experiencia docente en los temas relacionados 
Desde el curso 2014/15 hasta la actualidad la asignatura Seguridad en Sistemas Distribuidos - 
Grado 
Desde el curso 2014/15 hasta la actualidad la asignatura Seguridad Web - Master 
Desde el curso 2015/16 hasta la actualidad la asignatura Gestión de la Seguridad Informática - 
Master 
Grado de participación en esta titulación Dedicación presencial: 40 horas 


 
Nº de Profesor Categoría  Nº Sexenios Nº Quinquenios 
13 Profesor Titular de 


Universidad 
1 1 


Doctorado: 
Sí, Universidad de Alcalá 
Líneas de Investigación 
Ciberseguridad, Análisis de Redes Sociales, Learning Technologies 
Experiencia docente en los temas relacionados 
Desde el curso 2013/14 hasta la actualidad la asignatura Tecnología de Cliente Web 
En el curso 2010/2011 la asignatura Redes Grado en Sistemas de Información 
Grado de participación en esta titulación Dedicación presencial: 40 horas 


 
 
Nº de Profesor Categoría  Nº Sexenios Nº Quinquenios 
14 Profesor Asociado 0 0 
Doctorado: 
Sí , Universidad de Alcalá 
Líneas de Investigación 
Seguridad Digital 
Experiencia docente en los temas relacionados 
Desde el curso 2005/06 hasta la actualidad la asignatura de Redes - Grado. 
Desde el curso 2014/15 hasta la actualidad la asignatura Seguridad en Sistemas Distribuidos - 
Grado 
Desde el curso 2014/15 hasta la actualidad la asignatura Seguridad Web - Master 
Desde el curso 2015/16 hasta la actualidad la asignatura Gestión de la Seguridad Informática - 
Master 
Grado de participación en esta titulación Dedicación presencial: 40 horas 


 
Detalle de los perfiles de profesores disponibles para el programa – Profesorado Externo 
 
Tal y como se ha dicho, también se espera contratar para la docencia en el master a profesionales de 
empresa que estén ampliamente especializados en las materias del máster, como por ejemplo los que 
se muestran a continuación: 


C
SV


: 3
20


80
41


36
76


76
04


77
85


16
83


2 
- V


er
ifi


ca
bl


e 
en


 h
ttp


s:
//s


ed
e.


ed
uc


ac
io


n.
go


b.
es


/c
id


 y
 e


n 
C


ar
pe


ta
 C


iu
da


da
na


 (h
ttp


s:
//s


ed
e.


ad
m


in
is


tra
ci


on
.g


ob
.e


s)







Página 10 de 11 


 
Nº de Profesor Categoría  Nº Sexenios Nº Quinquenios 
15 Profesor Externo 0 0 
Doctorado: 
Sí , Universidad de Alcalá 
Líneas de Investigación 
Plataformas de experimentación en Ciberseguridad. Optimización de sistemas complejas, con 
aplicación a la resiliencia de redes. 
Experiencia docente en los temas relacionados 
Desde 2003 hasta 2017 he impartido docencia en asignaturas relacionadas con la ciberseguridad en 
de grado y posgrado como Transporte de Datos (Ingeniería de Telecomunicación), Seguridad en 
Internet (Ingeniería Informática), Seguridad (Grado en Ingeniería Informática, Grado en Ingeniería 
Telemática, Grado en Ingeniería en Tecnologías de Telecomunicación), Ciberseguridad (Master en 
Ingeniería de Telecomunicacion) y Hacking Ético (Master en Ciberdefensa). 
 
En 2017 comencé a trabajar en la dirección de seguridad digital de Telefónica España, en el área de 
Ciberinteligencia. Actualmente, soy el responsable del área de Ciberinteligencia en Telefónica 
España. 
Grado de participación en esta titulación Dedicación presencial: 35 horas 


 
Nº de Profesor Categoría  Nº Sexenios Nº Quinquenios 
16 Profesor Externo 0 0 
Doctorado: 
Doctor en Armamento por la Escuela Politécnica del Ejército 
Líneas de Investigación 
Seguridad del software, auditorias de seguridad y Análisis de malware 
Experiencia docente en los temas relacionados 
Realización de inspecciones y auditorias de seguridad de la información de equipos y sistemas de 
información que permitan verificar su nivel de seguridad. 
Implantación y desarrollo de una metodología y laboratorio de análisis de Malware. 
Conocimientos de análisis de código de comportamiento y memoria infectada por un malware. 
Auditorias de análisis estático y dinámico de código 
Grado de participación en esta titulación Dedicación presencial: 35 horas 


 
Nº de Profesor Categoría  Nº Sexenios Nº Quinquenios 
17 Profesor Externo 0 0 
Doctorado: 
No 
Líneas de Investigación 
Criminalística y análisis forense digital 
Experiencia docente en los temas relacionados 
Desde 2008 he impartido diversos cursos y charlas como profesor y ponente a nivel nacional e 
internacional para Universidades y Fuerzas y Cuerpos de Seguridad del Estado.  
 
Ponente en los Seminario de Evidencia Electrónicas II y IV sobre “Análisis Forense en Mac OS X” y 
“Análisis forense de la Aplicación WhatsApp” impartido en el Instituto Universitario de Ciencias 
Policiales de la Universidad de Alcalá de Henares. 
 
Profesor en “Análisis Forense en MacOS X” impartido a la KPL (Police Forensic Lab), JKDB 
(Gerndarmerie Forensic Department) y  ATK (Institution Turkish Forensic). 
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Profesor en diferentes ediciones de los cursos “Informatica Forense. Nivel Basico” e “Informatica 
Forense. Nivel Avanzado”, así como en diferentes ediciones de las jornadas de “Pericias 
Informáticas” de las FFCCSS. 
 
Profesor en diferentes ediciones del curso “Investigación de Delitos Tecnológicos”, impartido en las 
FFCCSS. 
 
Certificados: 
“Certified Forensic Computer Examiner” (CFCE) expedido por International Association of Computer 
Investigative Specialists (IACIS). 
Certificados de Ciberseguridad en “Recogidas de Evidencias Electrónicas” y “Análisis Forenses de 
Artefactos Windows” expedidos por Instituto de Ciencias Forenses y de la Seguridad de la 
Universidad Autónoma de Madrid. 
 
Experiencia profesional: 
2014-Act Especialista Investigador en el Ministerio del Interior, desarrollando labores de 
analista investigador digital, seguridad informática y analista forense de dispositivos digitales. 
2008-2014 Especialista en Informática Forense en el Ministerio del Interior, desarrollando tareas 
de analista forense sobre dispositivos digitales (adquisición, recuperación y estudio de información, 
análisis de malware, etc.) y elaboración de informes periciales de dispositivos digitales. Investigación 
y desarrollo en el ámbito de la informática forense. 
Grado de participación en esta titulación Dedicación presencial: 35 horas 


 
 
 
 


C
SV


: 3
20


80
41


36
76


76
04


77
85


16
83


2 
- V


er
ifi


ca
bl


e 
en


 h
ttp


s:
//s


ed
e.


ed
uc


ac
io


n.
go


b.
es


/c
id


 y
 e


n 
C


ar
pe


ta
 C


iu
da


da
na


 (h
ttp


s:
//s


ed
e.


ad
m


in
is


tra
ci


on
.g


ob
.e


s)





				2018-12-19T12:22:50+0100

		España












Página 1 de 1 


 
 
6. PERSONAL ACADÉMICO 


 
 
6.2. Otros recursos humanos disponibles 
 
 
Para la impartición de estos estudios, los diferentes departamentos que participan en los mismos tienen 
el siguiente personal de apoyo disponible: 
 
1. Técnicos de Laboratorio: Para la atención a laboratorios, cada uno de los departamentos implicados 


en el plan de estudios dispone de 3 Técnicos de Laboratorio a tiempo completo (técnicos 
especialistas en laboratorio– Categoría C Nivel C1). Según el número de asignaturas previstas, se 
requerirá una dedicación del 10%. 


2. Personal administrativo: Los departamentos implicados, disponen, cada uno de ellos de 2 secretarias 
administrativas a tiempo completo (cuerpo administrativo - C1), y la dedicación medida a esta 
titulación será de un máximo 5%. Este personal realizará tareas de gestión económico-
administrativas, lo que incluye apoyo en la generación de actas de calificación, información al 
alumnado, gestión administrativa de los trabajos fin de master, gestión económica de los recursos, 
etc.  
 


Las labores de control y vigilancia del edificio son realizadas por auxiliares de servicios adscritos a 
conserjería, que cuenta con una plantilla de doce personas. Así mismo la Universidad cuenta con servicio 
de vigilancia externa y en horas en las que el edificio está cerrado, que tiene contratado con una empresa 
de seguridad. 
 
La Gerencia del edifico realiza las tareas de gestión económica y administración del edificio, y para ello 
cuenta con tres personas. 
 
El personal está preparado para realizar su labor, y para que se pueda adaptar a los cambios, la 
Universidad tiene establecido un plan de formación en el que ofrecen cursos de formación específicos, 
para capacitarlo en el uso de las nuevas aplicaciones y metodologías que deben usar en su puesto de 
trabajo. 


 


Memoria para la Solicitud de VERIFICACIÓN  
de Títulos Oficiales de Posgrado 


Curso 2019/2020 
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7. RECURSOS MATERIALES Y SERVICIOS 


 
 
7.1.  Justificación de que los medios materiales y servicios disponibles propios y en su caso, 


concertados con otras instituciones ajenas a la universidad, (espacios, instalaciones, 
laboratorios, equipamiento científico, técnico o artístico, biblioteca y salas de lectura, 
nuevas tecnologías, etc.), son adecuados para garantizar la adquisición de competencias y 
el desarrollo de las actividades formativas planificadas, observando los criterios de 
accesibilidad universal y diseño para todos. 


 
 
Recursos materiales y servicios disponibles 
 
Puestos en aulas: 
  
La Escuela Politécnica Superior tiene 14 aulas grandes (con capacidad para 120 alumnos en cada una), 
12 aulas de tamaño medio (con capacidad para 75 alumnos cada una), 1 seminario con capacidad para 
50 alumnos y 3 seminarios de tamaño con capacidad para 30 alumnos. En total, el número de puestos 
en aulas asciende a 2720. Esto permite impartir con garantías la docencia en los distintos grados, 
pudiendo desarrollar nuevas metodologías docentes, organizando la docencia en grupos grandes y 
reducidos, según conviene 
 
Puestos en las salas de estudio: 
54 mesas x 6 alumnos = 324 
 
Puestos en bibliotecas:  
Lectura: 303 Ordenador: 34 Escáner: 2 Salas de Trabajo en Grupo: dos, con ordenadores personales y 
13 puestos en cada una. 
 
Número de ejemplares (lectura y consulta) en Biblioteca y destaque brevemente colecciones o 
ejemplares de especial relevancia: 
 
La Biblioteca Politécnica se ubica en el edificio Politécnico, que también alberga a la 
Escuela Politécnica y forma parte de la Biblioteca de la Universidad de Alcalá. El fondo 
bibliográfico está formado por unos 22.700 volúmenes, 154 revistas especializadas y otros recursos 
electrónicos. 
 
Entre las colecciones de especial relevancia a las que el alumno tiene acceso a través de 
biblioteca: 


• IEEE Xplore: base de datos de publicaciones científico técnicas en revistas y 
congresos especializados, de la sociedad IEEE (Institute of Electrical and Electronic Engineers of 
America). Se trata de la organización de mayor prestigio mundial en el campo de la ingeniería eléctrica, 
electrónica y comunicaciones. 


• IET: acceso a base de datos del Institute of Engineering and Technology, que es el 
equivalente a IEEE en el Reino Unido. 


• Base de datos Science Direct, que permite el acceso a publicaciones científicas 
de la editorial Elsevier. 
 
Además el Campus Histórico de la Universidad, se encuentra el Centro de Recursos para el Aprendizaje  
y la Investigación que ofrece: 


o Monografías en formato electrónico 117.568 
o Monografías texto completo 31.055 
o Bases de datos 90 
o Fondo Antiguo de 1.501 a 1.800, 524 ejemplares 
o Fondo Antiguo de 1.8001 a 1900, 1.439 ejemplares  
o Tesis UAH en papel 
o Tesis UAH en formato electrónico 
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o Proyectos y Trabajos Académicos 
o Colecciones Especiales: Guinea 345 ejemplares, Historia de la UAH 105, Vinilos Música 602, 


Centro Estudios Cervantinos5.164 
o Colecciones Repositorio e-BUAH: Revistas UAH digitalizadas 25; total artículos digitalizados 


4.178; fondo histórico 248; fotografías 1.926; tesis 596; trabajos académicos 117. 
 
Tipo de conexión a Internet que hay en la facultad o escuela y si está a disposición de los alumnos: 
 
Ethernet a 1Gbps full-duplex; servicio wifi a libre disposición de los alumnos en la 
Escuela. Existen diversos modos de acceso a Internet por parte de los estudiantes: 
 
1.- Mediante acceso cableado en las correspondientes rosetas. 
2.- Mediante dos tipos diferentes de red wifi: EDUROAM y WLAN-UAH. 
 
Además existen servicios particulares en el aula de informática, y en las salas de uso común. 
 
Aulas docentes: 
 
En la Escuela Politécnica Superior hay un total de 30 aulas docentes, ocupadas en horario de mañana 
y tarde, para impartir las distintas titulaciones de grado, entre las que se encuentra el Grado en Ingeniería 
Informática y, la titulación de la que procede, Ingeniería Informática, dotadas en su mayor parte de 
equipamiento informático y audiovisual (reproductores de vídeo y DVD, ordenadores con acceso a 
Internet, cañón de proyección, retroproyector, etc.). Además, existen los siguientes equipamientos 
docentes y espacios comunes:  
 


- Cuatro aulas de informática, con un total de 104 equipos. 
- Espacio propio para la Delegación de Alumnos. 
- Cuatro salas de reuniones, con capacidad para 30 personas, que también se emplean para 


actividades docentes (salas adicionales a los seminarios comentados anteriormente). 
 
Laboratorios con uso docente: 
 
En cuanto a los laboratorios con uso docente, sin entrar a detalles específicos del equipamiento de cada 
uno, la titulación dispone de los siguientes: 
 


• 3 Laboratorios de Cálculo Científico, dotados con 18 ordenadores personales cada uno y 
software de cálculo científico y simulación. 


• 1 Laboratorio de Física, con el siguiente material docente: Tubos de Kundt, para determinar las 
propiedades de las ondas sonoras; Sonómetros; Equipos para el estudio de las oscilaciones 
mecánicas; Dispositivos de vacío para determinar la relación carga/masa del electrón; Equipos 
de microondas para caracterizar las propiedades de las ondas electromagnéticas; Equipos láser 
para realización de experiencias ópticas tanto de óptica geométrica como de óptica ondulatoria; 
Sondas Hall para la medición de campos magnéticos; Equipos para determinar los ciclos de 
histéresis magnética; Balanzas electrodinámicas para la medida de fuerzas magnéticas sobre 
corrientes; Equipos para determinar los fenómenos de inducción electromagnética; Fuentes de 
tensión, osciloscopios y multímetros. 


• 13 Laboratorios de Electrónica, equipados con instrumentación de medida, y equipos de 
desarrollo electrónico. Entre estos laboratorios, deben destacarse los siguientes:  


 
- Laboratorio de Instrumentación Electrónica: Cuenta con 13 puestos, con el siguiente material 


en cada puesto: a) Ordenador personal, b) Tarjeta de adquisición de datos; c) Osciloscopio 
digital; d) Fuente de alimentación; e) Generador de funciones; f) Multímetro; g) Dispositivos 
y módulos sensoriales: Temperatura, presión, célula de carga y circuito de 
acondicionamiento de la misma, etc.; h) Software para desarrollo de aplicaciones de 
adquisición de datos, instrumentación programable y comunicaciones industriales. 


- Laboratorio de Diseño Electrónico: Cuenta con 12 puestos de trabajo, con el siguiente 
equipamiento por puesto: a) Ordenador personal; b) Tarjeta de desarrollo de FPGAs; c) 
Instrumental básico (Fuente de alimentación, osciloscopio digital, generador de funciones); 
d) Material software por puesto: Software EDA para desarrollo con FPGAs; Software EDA 
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para desarrollo de SoCs; Software EDA simulación analógica (Spice); Software EDA para 
diseño de prototipos electrónicos (ORCAD). 


 
• 11 Laboratorios de Automática y Telemática, equipados con ordenadores, dispositivos de 


comunicación en red, dispositivos de análisis de redes, etc. Deben destacarse los siguientes: 
- Laboratorio de Distribución de Contenidos, dotado con 16 ordenadores con Sistema 


Operativo Linux, y las siguientes aplicaciones software: analizador de protocolos tipo 
Wireshark, entorno de máquina virtual GNS3 y simulador de protocolos Visio. 


- Laboratorio de Control Automático equipados con equipos autómatas. 
- Laboratorio de Redes y Seguridad, dotado con 16 ordenadores con Sistema Operativo Linux 


y las siguientes aplicaciones software:  
o Herramienta de monitorización aplicada a la gestión de red: Nagios, OPmanager, … 
o Herramienta de desarrollo software, Eclipse. 
o Herramienta educativa de criptografía: cryptools. 
o Herramientas de seguridad: iptables, snort, netcat, tepDump, nmap, web scanner, 


pass cracker, … 
- Laboratorio de Computación en Red y Redes Inalámbricas, dotado con Cisco Packet Tracer, 


entorno de desarrollo Eclipse, Framework de desarrollo y plataforma SOA “Oracle SOA 
Suite”, y simulador de protocolos Visio. 


 
• 12 Laboratorios del departamento de Teoría de la Señal y Comunicaciones, dotados con 


instrumentación de laboratorio, ordenadores personales, y software de procesado de la señal 
(Matlab). Deben destacarse los siguientes: 


 
- Laboratorio de Comunicaciones, dotado de seis puestos de trabajo, con el siguiente material 


de laboratorio en cada uno: Generador de funciones, analizador de espectros, osciloscopio 
digital, fuente de alimentación, entrenadores de comunicaciones, ordenadores personales, 
con Matlab y Simulink. 


- Laboratorio de procesado digital de señales, dotado con 12 ordenadores personales, 
software MATLAB, compiladores C++, sistemas de desarrollo de procesadores digitales de 
señal (DSPs) de Texas Instruments, así como tarjetas de adquisición de sonido y equipos 
de reproducción de audio. 


• 9 Laboratorios de Ciencias de la Computación, dotados de ordenadores personales con 
compiladores de distintos lenguajes de programación (Pascal, C++, Java, ADA). 


 
 
 
Salón de Actos y Sala de Grados: 
 


- Sala de Grados, utilizada para actos institucionales y para la impartición de conferencias y 
seminarios, con capacidad para 120 personas. 


- Salón de Actos, también utilizado para la celebración de congresos y actos institucionales, 
pero también en Jornadas Técnicas, conferencias, etc. Tiene capacidad para 650 personas. 


- Despachos del profesorado, en los que pueden desarrollarse algunas de las tutorías.  
 
Centro De Alta Tecnología Y Homologación (CATECHON): 
 
Ubicado en la Escuela Politécnica Superior. Es un Centro de Apoyo a la Investigación de la Universidad 
de Alcalá, y su objetivo es dar soporte en actividades de investigación y desarrollo tecnológico 
relacionadas con Tecnologías de la Información (Informáticas), Telecomunicación y Electrónica, tanto a 
la comunidad universitaria como a otras instituciones públicas y/o privadas. El CATECHOM cuenta con 
infraestructura, instrumentación y personal cualificado para la realización de ensayos en diferentes 
ámbitos: EMC, clima, vacío, seguridad eléctrica y antenas, así como calibraciones de equipos eléctricos 
y electrónicos. 
 
El Sistema de Gestión de Calidad implantado atiende a los criterios de la norma UNE-EN ISO/IEC 
17025:2005 y es de aplicación a todas las secciones del Centro. El Centro de Alta Tecnología y 
Homologación pertenece a la Red de Laboratorios de Organismos Públicos de la Comunidad de Madrid 
-RLA-. Actualmente dispone de acreditación ENAC para la realización de ensayos de Compatibilidad 
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Electromagnética: Emisión e Inmunidad (véase alcance), y de calibraciones en el área de Electricidad 
CC y Baja Frecuencia (véase alcance).  
Presta apoyo a los grupos de investigación de la Escuela Politécnica Superior, y sirve como centro donde 
los estudiantes pueden realizar ensayos en sus Proyectos Fin de Grado. 
 
Radio Club Universidad de Alcalá: 
 
El Radio Club Universidad de Alcalá (RCUA) es una asociación de radioaficionados y personas 
interesadas en el mundo de las radiocomunicaciones, ubicado en la Escuela Politécnica Superior. Esta 
asociación está enmarcada dentro del ámbito de la Universidad de Alcalá pero también está abierta a 
cualquier persona ajena a ella que pueda aportar algo a la asociación. El Radio Club fue fundado a 
finales de 1993, con carácter interfacultativo, por un grupo de doce entusiastas entre estudiantes y 
profesores. La idea fue apoyada por las delegaciones de alumnos y los órganos de gobierno de la 
Universidad. En la actualidad está legalmente constituido y mantiene relaciones con organizaciones 
afines de otras universidades nacionales e internacionales. 
 
 
Recursos materiales que se emplearán para el desarrollo del Plan de Estudios 
 
En concreto, para el desarrollo del Plan de Estudios propuesto en esta solicitud, se emplearán 
principalmente Aulas docentes y Laboratorios de uso docente de los Departamentos de Automática y 
Ciencias de la Computación. Se prevé un total de 315 horas presenciales por curso en aulas y 
laboratorios docentes de la Escuela Politécnica Superior, lo que supone un 8.25% de la ocupación 
potencial de los mismos. La ocupación actual de las aulas docentes se sitúa en torno al 70%, y la de los 
laboratorios docentes de Automática y Ciencias de la Computación se sitúa en torno al 33%,  por lo que 
el incremento se considera asumible. 
 
 
No obstante, las clases presenciales no se desarrollarán en aulas específicas de laboratorio.  Cada 
estudiante utiliza un ordenador portátil durante el desarrollo de las clases presenciales, que son de 
carácter teórico-práctico. El estudiante será el responsable de acudir a clase con un ordenador portátil 
de su propiedad, ya que no le será proporcionado por la UAH. El software se proporciona mediante 
máquinas virtuales y en los casos necesarios se utilizan servicios en la nube como los de Amazon o 
Microsoft Azure. 
 
 
Criterios de accesibilidad universal y diseño para todos 
 
La UAH está comprometida con la igualdad de oportunidades, abordando la identificación y subsanación 
de todas aquellas barreras de acceso y obstáculos para consolidar dicha igualdad. Fruto de ese 
compromiso se han creado dos Unidades: La  Unidad de Atención a la Diversidad (UICPD) y  la Unidad 
de Igualdad (UI).  Ambas trabajan en colaboración con el Vicerrectorado de Estudios de Grado y 
Estudiantes velando, en todo momento, por garantizar el cumplimiento de accesibilidad universal y 
diseño para todos.  
 
En los enlaces referentes a la UICPD y a la UI se enumera y detalla todo el Marco Legal actualizado. 
Además la UAH esta adherido a la Red SAPDU colaborando activamente en el cumplimiento, propuesta 
y fomento de la atención a la diversidad y apoyo a las Personas con Discapacidad en la Universidad. 
 
Finalmente, la UAH en el Plan de Integración de las Personas con Discapacidad detalla el cumplimiento 
de la regulación vigente referente a los criterios de accesibilidad universal y diseño para todos. 
 
 
 
7.2. En el caso de que no se disponga de todos los recursos materiales y servicios necesarios en 


el momento de la propuesta del plan de estudios, se deberá indicar la previsión de 
adquisición de los mismos.  


 
No se prevé necesidad de adquisición de nuevos recursos materiales y servicios para la implantación 
del Plan de Estudios. 
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8. RESULTADOS PREVISTOS 


 
 
8.1. Estimación de valores cuantitativos para los indicadores que se relacionan a continuación y 


la justificación de dichas estimaciones. No se establece ningún valor de referencia al 
aplicarse estos indicadores a instituciones y enseñanzas de diversas características. En la 
fase de acreditación se revisarán estas estimaciones, atendiendo a las justificaciones 
aportadas por la Universidad y a las acciones derivadas de su seguimiento.  


 


Actualmente no se cuenta con la titulación de Máster Universitario en Ciberseguridad en la Universidad 
de Alcalá, por lo que no es posible hacer una estimación basada en datos de cursos pasados. Las 
estimaciones de los Grados de la rama de Informática o de la rama de Telecomunicaciones no parecen 
una base adecuada para hacer la estimación, dado que la motivación del estudiante y su perfil no es el 
mismo que el de los estudiantes de Máster.  


No obstante, la Universidad de Alcalá oferta un título propio en Ciberdefensa y varios cursos de Experto 
Universitario relacionados, que en conjunto cuentan con una una tasa de egresados de 89%. Los 
abandonos se sitúan cercanos al 10% y la tasa de eficiencia ronda el 89%.  


También se han utilizado para la estimación de los indicadores las titulaciones de Ingeniería y Máster 
de la Escuela Politécnica Superior de las que ya se tienen datos. Los valores escogidos son 
estimaciones conservadoras que se establecen como objetivo mínimo de calidad.  


Según el perfil del estudiante que cursará este Máster, al tratarse de una continuación de los estudios 
que, aunque si bien será previsiblemente mayoritaria, actuará como filtro para aquellos estudiantes cuya 
expectativa sea la inserción laboral inmediata. Por tanto, la mayoría de estudiantes que continúen serán 
de un perfil de motivación e interés en los estudios mayor que la media, bien por la mejora en sus 
expectativas profesionales de empleo, o por el interés de continuar una trayectoria investigadora. Por 
todas estas circunstancias, cabe pensar que la tasa de graduación será alta. Se ha determinado en un 
90% como estimación sobre los datos disponibles en los programas similares mencionados.  


Aunque siempre hay que contemplar la posibilidad de abandono por incorporación al mercado laboral y 
la dificultad de conciliar la vida profesional con los estudios, lo que podría afectar a la tasa de abandono, 
que se ha estimado en un 5% por esa circunstancia.  


La tasa de eficiencia se debería situar en los valores altos, puesto que la duración del Máster 
Universitario en Ciberseguridad (60 ECTS) sitúa rápidamente a los estudiantes ante la finalización de 
los estudios, con el efecto motivador que esto acarrea. Por ello se ha estimado en un 90%. 
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I. COMUNIDAD DE MADRID


C) Otras Disposiciones


Universidad de Alcalá


18 RESOLUCIÓN de 19 de marzo de 2018, del Rector de la Universidad de Alcalá,
sobre delegación de competencias en diversos órganos de gobierno unipersona-
les de esta Universidad.


El artículo 20.1 de la vigente Ley Orgánica 6/2001, de 21 de diciembre, de Universi-
dades (modificada por Ley 4/2007, de 12 de abril), configura al Rector como máxima auto-
ridad académica de la Universidad y le otorga las competencias de dirección, gobierno y
gestión de la misma, atribuyéndole, igualmente, entre otras, cuantas competencias no sean
expresamente atribuidas a otros órganos.


En desarrollo de esta previsión legal, el artículo 21.1 de los vigentes Estatutos de la
Universidad de Alcalá (aprobados por Decreto 221/2003, de 23 de octubre, del Consejo de
Gobierno de la Comunidad de Madrid), recoge toda la suerte de competencias que se con-
fieren al Rector de la Universidad de Alcalá.


Al objeto de lograr una mayor agilidad y eficacia en la gestión de la actividad univer-
sitaria, al tiempo que para facilitar el cumplimiento de los fines institucionales, se ha valo-
rado la necesidad y conveniencia de que el Rector de la Universidad de Alcalá lleve a cabo
la delegación de algunas de sus competencias en determinados órganos unipersonales de
gobierno de la Universidad, por lo que, en aplicación de lo dispuesto en el artículo 9 de la
vigente Ley 40/2015, de 1 de octubre, de Régimen Jurídico del Sector Público, en relación
con lo previsto en los artículos 22.1, 26.9, 29.2 y 30.8 de los citados Estatutos de la Univer-
sidad de Alcalá, este Rectorado


RESUELVE


Primero


Delegar en el/la Vicerrector/a de Personal Docente e Investigador:


a) Las competencias en materia de personal docente e investigador universitario, ex-
cepto las legalmente indelegables.


b) La ejecución de los acuerdos de la Comisión de Personal Docente e Investigador.
c) La gestión de los programas de movilidad del Personal Docente e Investigador.
d) La suscripción, en nombre de la Universidad de Alcalá, de contratos de Personal


Docente e Investigador y del Personal Investigador.
e) La creación, ordenación y coordinación de Departamentos Universitarios, así


como la relación con los mismos.
f) La suscripción, en nombre de la Universidad de Alcalá, de convenios, declaracio-


nes de intereses o pactos en materias de su competencia con carácter general.


Segundo


Delegar en el/la Vicerrector/a de Investigación y Transferencia:


a) La ordenación y coordinación de las actividades y convocatorias de investigación,
a través de los departamentos, grupos de investigación, institutos universitarios de
investigación y centros de apoyo a la investigación.


b) La planificación, ordenación y gestión de la Escuela de Doctorado.
c) La ordenación y coordinación de las cátedras extraordinarias.
d) La coordinación y gestión de la Biblioteca Universitaria.
e) La ejecución de los acuerdos de la Comisión de Investigación.
f) La ordenación y coordinación de las actividades de transferencia de conocimiento


e innovación y la gestión y seguimiento de los parques científicos y tecnológicos.
g) La gestión y dirección de la OTRI.
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h) La gestión y seguimiento de las solicitudes de patentes, marcas y registros de la
Universidad de Alcalá ante la Oficina Española de Patentes y Marcas u otras ofi-
cinas o registros oficiales de propiedad industrial y/o intelectual.


i) La suscripción, dentro del ámbito de competencias delegadas en este Vicerrecto-
rado, de convenios, contratos y acuerdos, tanto de cesión de titularidad de dere-
chos de explotación de una obra o invención, que se suscriben con los autores o
inventores de la misma en beneficio de la Universidad, como de licencia de pro-
piedad industrial y/o intelectual.


j) La suscripción, en nombre y representación de la Universidad de Alcalá, de cuan-
tos documentos públicos o privados sea legalmente necesario formalizar para la
constitución de empresas de base tecnológica, así como de todos aquellos otros
que se deriven de los anteriores.


k) La suscripción, en nombre de la Universidad de Alcalá, de convenios, declaracio-
nes de intereses o pactos en materias de su competencia con carácter general.


Tercero


Delegar en el/la Vicerrector/a de Estudios de Grado y Estudiantes:
a) La planificación, ordenación académica general y gestión de la oferta docente de


las titulaciones de Grado.
b) La creación, ordenación y coordinación de Facultades, Escuelas y Centros docen-


tes de la Universidad de Alcalá.
c) La organización del acceso de los estudiantes a la Universidad.
d) Las Secretarías de Estudiantes, matriculación, actas, convalidación de estudios y


becas.
e) La aplicación de las normas de permanencia.
f) La gestión de las Prácticas Externas y la Orientación Psicopedagógica.
g) Las relaciones con los estudiantes y la representación ordinaria ante los órganos y


organizaciones estudiantiles.
h) El apoyo y la orientación al estudiante.
i) La adscripción de centros externos y la ordenación y coordinación de los mismos.
j) La ejecución de los acuerdos de la Comisión de Docencia.
k) La suscripción, en nombre de la Universidad de Alcalá, de convenios, declaracio-


nes de intereses o pactos en materias de su competencia.


Cuarto


Delegar en el/la Vicerrector/a de Estudios de Posgrado:
a) La planificación, ordenación académica general y gestión de la oferta docente de


los Másteres Universitarios.
b) El impulso, gestión y tramitación de los planes de estudio de Enseñanzas no Re-


gladas, de Educación Permanente y de Posgrado propio.
c) La planificación, ordenación y gestión de la Escuela de Posgrado.
d) La ejecución de los acuerdos de la Comisión de Estudios de Posgrado.
e) La gestión ordinaria de la oferta docente y seguimiento de la actividad docente de


Posgrado, acceso a Estudios Propios, matriculación de alumnos y actas, convali-
daciones y adaptaciones de estudios, becas, solicitudes de títulos y devolución de
precios públicos, convocatorias extraordinarias, reclamaciones de exámenes y
permanencia de Estudios Propios y Programas de Formación Continua.


f) La ejecución de los acuerdos de la Comisión de Estudios Propios.
g) La suscripción, en nombre de la Universidad de Alcalá, de convenios, declaracio-


nes de intereses o pactos en materias de su competencia.


Quinto


Delegar en el/la Vicerrector/a de Gestión de la Calidad:
a) La organización, planificación, gestión y seguimiento de los Sistemas de Calidad


de Grados, Másteres y Doctorado.
b) La organización, planificación, gestión y seguimiento de los Sistemas de Calidad


de los Estudios Propios y otras enseñanzas no regladas.
c) Los procesos de verificación y de modificación de las titulaciones de Grado y Posgrado.
d) La gestión de la renovación de la acreditación de las titulaciones oficiales.


C
SV


: 3
14


10
33


09
61


41
72


35
19


21
16


3 
- V


er
ifi


ca
bl


e 
en


 h
ttp


s:
//s


ed
e.


ed
uc


ac
io


n.
go


b.
es


/c
id


 y
 e


n 
C


ar
pe


ta
 C


iu
da


da
na


 (h
ttp


s:
//s


ed
e.


ad
m


in
is


tra
ci


on
.g


ob
.e


s)







MIÉRCOLES 28 DE MARZO DE 2018B.O.C.M. Núm. 75 Pág. 91


B
O


C
M


-2
01


80
32


8-
18


BOLETÍN OFICIAL DE LA COMUNIDAD DE MADRIDBOCM


e) La gestión de los procedimientos de acreditación institucional.
f) La gestión de los programas de formación y evaluación del profesorado universitario.
g) La planificación e implementación de procedimientos de calidad en los diferentes


ámbitos de la universidad.
h) La coordinación del Servicio de Traducción de la Universidad y las relaciones con


las instituciones externas relativas a lenguas.
i) La suscripción, en nombre de la Universidad de Alcalá, de convenios, declaracio-


nes de intereses o pactos en materias de su competencia.


Sexto


Delegar en el/la Vicerrector/a de Estrategia y Planificación:
a) La elaboración y propuesta de nuevas estrategias en estudios de Grado, Másteres


Universitarios y enseñanzas no regladas.
b) La elaboración y propuesta de nuevas estrategias en los programas de doctorado,


programas de investigación y en la captación y retención de talento investigador.
c) La planificación, implementación y coordinación de metodologías de enseñanza


on-line.
d) La planificación y gestión de los medios informáticos y los equipamientos tecno-


lógicos de la Universidad.
e) La planificación y coordinación de Programas de Innovación Docente y Apoyo a


la Docencia presencial y virtual.
f) La creación, ordenación y coordinación de Centros de Apoyo a la Docencia.
g) Las competencias que corresponden al Rector como Presidente de la Mesa de


Contratación.
h) La suscripción, en nombre de la Universidad de Alcalá, de convenios, declaracio-


nes de intereses o pactos en materias de su competencia.


Séptimo


Delegar en el/la Vicerrector/a de Relaciones Internacionales:
a) El establecimiento de relaciones académicas, culturales o científicas con las insti-


tuciones extranjeras y el desarrollo de programas internacionales de cooperación
académica y científica.


b) El desarrollo e impulso de programas de intercambio internacional de profesores,
investigadores y estudiantes, en colaboración con los Vicerrectorados con compe-
tencias en estas materias.


c) La planificación, gestión y seguimiento de actuaciones conducentes a un recono-
cimiento y expansión internacional de las titulaciones de Grado y Posgrado de la
Universidad de Alcalá, en colaboración con los Vicerrectorados con competencias
en estas materias.


d) La coordinación del Centro de Lenguas Extranjeras.
e) La suscripción, en nombre de la Universidad de Alcalá, de convenios, declaracio-


nes de intereses o pactos en materias de su competencia.


Octavo


Delegar en el/la Vicerrector/a de Campus de Guadalajara y Relaciones Institucionales:
a) La representación ordinaria del Rector ante las autoridades locales, provinciales y


regionales de la Comunidad Autónoma de Castilla-La Mancha.
b) Las relaciones con las instituciones regionales y locales.
c) La coordinación de todos los centros de la Universidad en la Comunidad Autóno-


ma de Castilla-La Mancha, incluida la responsabilidad del centro de coste desti-
nado a su Campus.


d) La coordinación de todas las actividades docentes, investigadoras y de extensión
universitaria en las sedes de la Universidad en la Comunidad Autónoma de Castilla-
La Mancha.


e) La suscripción, en nombre de la Universidad de Alcalá, de convenios, declaracio-
nes de intereses o pactos en materias de su competencia.
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Noveno


Delegar en el/la Vicerrector/a de Políticas de Responsabilidad Social y Extensión Uni-
versitaria:


a) La dirección de las políticas de Discapacidad e Integración.
b) Las políticas de sostenibilidad medioambiental.
c) Las políticas de transparencia institucional.
d) La cooperación y el voluntariado.
e) La coordinación de las actividades culturales y de extensión universitaria.
f) La presidencia del Comité de Publicaciones.
g) La suscripción, en nombre de la Universidad de Alcalá, de convenios, declaracio-


nes de intereses o pactos en materias de su competencia.


Décimo


Delegar en el/la Vicerrector/a de Economía, Emprendimiento y Empleabilidad:
a) El diseño y supervisión de la política económica de la universidad en coordinación


con la Gerencia.
b) La elaboración de las líneas presupuestarias y la programación plurianual, en cola-


boración con la Gerencia y el Vicerrectorado de Estrategia y Planificación.
c) La colaboración con la Gerencia en las relaciones con la Fundación General y las


empresas de la Universidad.
d) Las relaciones de la universidad con el sector productivo y las empresas.
e) Las políticas de empleabilidad y emprendimiento.
f) La gestión de la Orientación Profesional.
g) Las políticas de mecenazgo.
h) La coordinación del servicio Alumni.
i) La suscripción, en nombre de la Universidad de Alcalá, de convenios, declaracio-


nes de intereses o pactos en materias de su competencia.


Undécimo


Delegar en el/la Secretario/a General:
a) La dirección de las políticas de Igualdad.
b) La dirección y supervisión de la política de Protección de Datos.
c) La elaboración de la Memoria anual de la Universidad.
d) La expedición de Títulos Propios establecidos en la Universidad de Alcalá.
e) La suscripción, en nombre de la Universidad de Alcalá, de convenios, declaracio-


nes de intereses o pactos en materias de su competencia.


Duodécimo


Delegar en el/la Gerente:
a) La ordenación y autorización del gasto de la Universidad.
b) La aprobación y vigilancia de las inversiones en obras, mobiliario y equipos de la


Universidad.
c) Las competencias en materia de personal de administración y servicios que los Es-


tatutos de la Universidad atribuyen al Rector, con las excepciones previstas en los
mismos.


d) La coordinación de la Administración Electrónica.
e) La suscripción de convenios con otras instituciones y/o entidades, públicas o pri-


vadas, sobre las materias comprendidas en los apartados anteriores, previa la tra-
mitación legal oportuna.


Decimotercero


En su respectivo ámbito funcional, los Vicerrectores, el Secretario General y el Geren-
te desempeñarán los cargos de representación en cualesquiera órganos colegiados de enti-
dades públicas o privadas para los que resulte llamado el Rector por las respectivas normas
de funcionamiento de aquellos, en atención a la delegación en cada caso otorgada y a lo que
dispongan de forma expresa a este respecto dichas normas.
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Decimocuarto


Todas las competencias que resultan objeto de delegación en la presente Resolución
podrán ser en cualquier momento objeto de avocación por el Rector, conforme a lo previs-
to en el artículo 10 de la vigente Ley 40/2015, de 1 de octubre, de Régimen Jurídico del Sec-
tor Público.


Decimoquinto


De conformidad con lo establecido en el artículo 9 de la misma Ley 40/2015, de 1 de
octubre, no podrán delegarse las competencias que se ejerzan por delegación.


Decimosexto


Las resoluciones administrativas adoptadas en uso de la presente delegación indicarán
expresamente esta circunstancia, con cita de esta Resolución y se considerarán dictadas por
el órgano delegante.


Decimoséptimo


Quedan derogadas y sin efecto las Resoluciones del Rector de la Universidad de Alca-
lá de 9 de septiembre de 2015 (BOLETÍN OFICIAL DE LA COMUNIDAD DE MADRID de 15 de
septiembre de 2015) y de 1 de abril de 2016 (BOLETÍN OFICIAL DE LA COMUNIDAD DE
MADRID de 18 de abril de 2016), sobre Delegación de Competencias, así como todas aque-
llas Resoluciones de Delegación de Competencias en órganos de carácter unipersonal que
se opongan o contraríen a lo dispuesto en la presente Resolución.


Decimoctavo


La entrada en vigor de la presente Resolución tendrá lugar el día 20 de marzo de 2018,
sin perjuicio de su posterior publicación en el BOLETÍN OFICIAL DE LA COMUNIDAD DE
MADRID y en el “Boletín Oficial de la Universidad de Alcalá”.


Alcalá de Henares, a 19 de marzo de 2018.—El Rector, José Vicente Saz Pérez.
(03/10.728/18)
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